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PENDAHULUAN

Abstrak: Penelitian ini menganalisis strategi
penguatan  keamanan informasi  digital di
Indonesia dalam menghadapi ancaman siber,
dengan fokus pada peran Kementerian Komunikasi
dan Informatika (Kominfo). Metode kualitatif
digunakan untuk menelaah literatur dan kebijakan
terkait. Hasil penelitian menunjukkan bahwa
penguatan keamanan informasi dilakukan melalui
empat pendekatan utama: regulasi dan kebijakan,
pengembangan sumber daya manusia,
implementasi teknologi keamanan, dan edukasi
publik. Strategi ini penting untuk menjaga
kedaulatan digital serta membangun ekosistem
digital yang aman dan terpercaya di Indonesia.)

Era digital telah mengubah secara signifikan hampir semua aspek kehidupan di Indonesia.

Perubahan ini tampak melalui metode komunikasi individu, cara organisasi mengelola
operasional, sampai pergeseran perekonomian nasional ke arah ekonomi digital. Pemakaian
teknologi informasi dan komunikasi (TIK) yang semakin berkembang telah mendorong proses
digitalisasi dalam berbagai bidang, menjadikan Indonesia sebagai salah satu negara dengan
pertumbuhan ekonomi digital tercepat secara global (Wahidin & Wati, 2024). Akan tetapi,
perkembangan ini juga disertai oleh bertambahnya risiko dan kompleksitas ancaman siber, seperti
peretasan, malware, pencurian data, dan serangan siber terencana yang menargetkan individu,

perusahaan, serta institusi pemerintah (Alfi et al., 2023).

Data terbaru menunjukkan bahwa selama kuartal pertama tahun 2024, Indonesia mengalami

hampir 6 juta serangan siber, yang menandakan tingginya tingkat risiko di ruang digital nasional.

Ancaman-ancaman ini tidak hanya memengaruhi aspek teknis, tetapi juga dapat mengganggu
stabilitas sosial, perekonomian, dan politik, serta mengurangi kepercayaan publik terhadap sistem

digital yang ada. Serangan seperti phishing, serangan Denial of Service Terdistribusi (DDoS),

ransomware, dan kebocoran informasi saat ini menjadi tantangan nyata yang harus dihadapi

untuk memastikan kelangsungan transformasi digital nasional (Ananta et al., 2024).

Dalam situasi ini, Kementerian Komunikasi dan Informatika (Kominfo) memainkan peran
penting sebagai penggerak utama kebijakan keamanan informasi digital di Indonesia. Kominfo
memiliki tugas menyusun regulasi, membangun infrastruktur keamanan siber, dan meningkatkan
kesadaran serta kapasitas sumber daya manusia (SDM) di sektor keamanan informasi (Rai et al.,
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2022). Salah satu serangan siber yang dapat kita ketahui sekarang adalah pembobolan system
QRIS.

Menurut (Zulkarnaen et al., 2024) pembobolan QRIS (Quick Response Code Indonesian
Standard) menjadi perhatian serius seiring dengan meningkatnya penggunaan pembayaran
digital di Indonesia. Studi kasus nyata, seperti nasabah BCA yang kehilangan Rp68,5 juta melalui
transaksi QRIS tanpa otorisasi, mengindikasikan kerentanan sistem meskipun standar keamanan
telah diterapkan. Penelitian terbaru menunjukkan bahwa 44,2% kepuasan pengguna QRIS
dipengaruhi oleh faktor keamanan aplikasi dan teknologi informasi
Di samping itu, Kominfo juga berfungsi sebagai jembatan antara instansi pemerintah dan sektor
swasta dalam membangun ekosistem keamanan siber yang tangguh serta responsif terhadap
perubahan ancaman yang selalu muncul. Usaha untuk meningkatkan keamanan informasi digital
tidak bisa dilakukan secara terpisah atau terbatas pada satu sektor.

Dibutuhkan pendekatan nasional yang menyeluruh, mencakup pembuatan regulasi yang jelas,
pengembangan kompetensi sumber daya manusia, perlindungan infrastruktur vital nasional, serta
kolaborasi antar sektor dan internasional. Pembentukan lembaga seperti Badan Siber dan Sandi
Negara (BSSN) adalah langkah krusial dalam menggabungkan usaha pertahanan siber nasional,
termasuk perbaikan deteksi ancaman, penanganan insiden, serta pencegahan kebocoran data
(Santoso et al., 2024).

Selain aspek teknis dan regulasi, pendidikan serta pengetahuan keamanan siber bagi
masyarakat menjadi fokus utama. Program pendidikan, pelatihan, dan penyuluhan yang
berkelanjutan sangat penting agar masyarakat dapat mengidentifikasi dan merespon berbagai
ancaman siber yang ada. Kominfo secara proaktif melaksanakan pengawasan, pendidikan, dan
penegakan peraturan, termasuk dalam perlindungan data pribadi serta penanganan insiden
kebocoran data (Surbakti, 2024).

Oleh karena itu, penguatan perlindungan informasi digital menjadi kebutuhan yang
mendesak untuk ditanggapi secara terpadu dan kolaboratif. Dengan penerapan strategi yang
sesuai dan kolaborasi antara pemerintah, sektor swasta, serta masyarakat, diharapkan Indonesia
dapat membangun ekosistem digital yang aman, terpercaya, serta mendukung pertumbuhan
ekonomi digital yang inklusif dan kompetitif di skala global (Budiyanto & Mabruri, 2025).

LANDASAN TEORI
Pentingnya Penguatan Keamanan Siber dan Talenta Digital

Perkembangan teknologi digital yang pesat membawa dampak signifikan terhadap berbagai
aspek kehidupan, mulai dari sektor pemerintahan, bisnis, hingga kehidupan masyarakat sehari-hari.
Namun, kemajuan ini juga diiringi dengan meningkatnya ancaman siber yang semakin kompleks
dan masif. Oleh karena itu, penguatan keamanan siber dan pengembangan talenta digital menjadi
sangat krusial untuk menjaga stabilitas, pertumbuhan ekonomi, serta kedaulatan nasional (Raffi
Nur Rizky et al., 2024).

Keamanan siber merupakan upaya sistematis untuk melindungi sistem, jaringan, dan data
dari ancaman digital seperti peretasan, malware, dan pencurian data. Pentingnya keamanan siber
sejalan dengan tingkat ketergantungan masyarakat dan organisasi terhadap teknologi digital. Tanpa
sistem keamanan yang kuat, kerugian yang ditimbulkan dari serangan siber tidak hanya bersifat
finansial, tetapi juga dapat mengancam keberlangsungan bisnis, reputasi, bahkan keamanan
nasional (Budi et al., 2021a).

Penguatan keamanan siber tidak hanya berfokus pada perangkat keras dan perangkat lunak, tetapi
juga pada pembangunan sumber daya manusia (SDM) yang kompeten. Kompetensi SDM dalam
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keamanan siber meliputi pemahaman prosedur keamanan, kemampuan menggunakan perangkat
keamanan, serta keterampilan dalam merespons insiden siber secara cepat dan tepat (Febrian
Aska et al., 2024).

Transformasi digital di berbagai sektor menuntut ketersediaan talenta digital yang
mumpuni. Talenta digital di bidang keamanan siber sangat dibutuhkan untuk mengidentifikasi,
mencegah, dan menanggulangi serangan siber yang semakin canggih. Keterbatasan talenta digital
menjadi salah satu tantangan utama dalam implementasi strategi keamanan siber nasional (Adma
etal., 2023).

Pengembangan talenta digital dilakukan melalui berbagai program pelatihan, beasiswa, dan
kolaborasi dengan perusahaan teknologi global. Pemerintah Indonesia, misalnya, telah bekerja
sama dengan perusahaan seperti Google dan Microsoft untuk melahirkan puluhan ribu talenta
digital yang berkontribusi di sektor keamanan siber. Selain itu, pemanfaatan teknologi seperti
kecerdasan buatan (AI) dalam pelatihan juga dapat meningkatkan efektivitas pengembangan
kompetensi SDM (Febrian Aska et al., 2024).

Regulasi dan Kebijakan Perlindungan Data Pribadi

Hak atas privasi merupakan bagian fundamental dari hak asasi manusia yang menjadi dasar
hukum perlindungan data pribadi. Dalam Pasal 28G UUD 1945, hak atas privasi diatur sebagai hak
konstitusional warga negara Indonesia. Perlindungan data pribadi merupakan manifestasi dari
perlindungan hak atas privasi tersebut, yang memberikan hak kepada individu untuk mengetahui,
mengakses, memperbaiki, dan menghapus data pribadinya sesuai dengan ketentuan hukum yang
berlaku (Deannova Saputra et al., 2024).

Perlindungan data pribadi juga dapat dilihat dari perspektif hukum ITE dan hukum perdata,
khususnya terkait perbuatan melawan hukum (PMH).

Revolusi digital membawa kemudahan sekaligus risiko penyalahgunaan data pribadi
secara masif. Oleh karena itu, UU PDP yang telah disahkan menjadi instrumen hukum penting
untuk mengatur pengumpulan, penyimpanan, dan pemanfaatan data pribadi secara legal dan
bertanggung jawab. Regulasi ini juga menegaskan hak subjek data dan kewajiban pengendali data,
serta memberikan dasar hukum bagi penyelesaian sengketa yang timbul akibat pelanggaran data
(Fikri & Rusdiana, 2023).

Dalam konteks media sosial, perlindungan data pribadi melibatkan berbagai aktor seperti
prosesor data, pengendali data, dan subjek data. UU PDP mengatur secara rinci hak dan kewajiban
para pihak ini, termasuk mekanisme pengolahan dan penanganan data pribadi. Politik hukum
pengaturan ini menunjukkan peran aktif pemerintah dalam mengatur, menyimpan, mengolah, dan
melindungi data pribadi secara preventif dan represif guna menanggulangi penyalahgunaan data di
era digital (Arham & Risal, 2023).

Banyak kasus kebocoran dan penyalahgunaan data pribadi yang terjadi di Indonesia
menegaskan urgensi pengesahan UU Perlindungan Data Pribadi. Penelitian yuridis normatif
menegaskan bahwa perlindungan data pribadi saat ini belum berjalan optimal, sehingga
pengesahan UU PDP diharapkan menjadi bentuk perlindungan negara terhadap hak atas privasi
masyarakat. UU ini juga menjadi jawaban atas kebutuhan perlindungan keamanan data pribadi
sebagai hak fundamental warga negara (Lesmana et al., 2021).

Kasus pembocoran data pribadi yang marak terjadi akibat kemajuan teknologi
menimbulkan tantangan besar bagi perlindungan data. Penelitian normatif dengan studi kasus
menyoroti pentingnya UU No.27 Tahun 2022 sebagai instrumen hukum yang menjamin keamanan
data pribadi dan hak atas privasi masyarakat Indonesia. Meskipun demikian, implementasi
perlindungan data pribadi masih belum optimal dan memerlukan pengawasan serta penegakan
hukum yang lebih ketat (Saly et al., 2023a).
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Strategi Implementasi dan Pengelolaan Keamanan Informasi

Strategi implementasi dan pengelolaan keamanan informasi merupakan suatu proses
sistematis yang bertujuan untuk melindungi aset informasi organisasi dari ancaman dengan
menggunakan kebijakan, prosedur, dan teknologi yang tepat (Aurabillah et al., 2024). Dalam hal
ini, kita dapat menerapkan Sistem Manajemen Keamanan Informasi (SMKI/ISMS), SMKI adalah
kerangka kerja yang mengintegrasikan kebijakan, prosedur, dan kontrol keamanan untuk
mengelola risiko keamanan informasi secara efektif. Standar internasional ISO/IEC 27001 menjadi
acuan utama dalam implementasi SMKI, yang menggunakan siklus Plan- Do-Check-Act (PDCA)
untuk perencanaan, pelaksanaan, pemantauan, dan perbaikan berkelanjutan sistem keamanan
informasi (Putra et al., 2016).

Dalam hal ini, manajemen resiko turut andil dalam mengimplementasikan dan mengelola
keamanan informasi, manajemen risiko menjadi inti dalam pengelolaan keamanan informasi.
Organisasi harus mengidentifikasi, mengevaluasi, dan mengelola risiko yang mungkin terjadi pada
aset informasi. Pendekatan ini melibatkan analisis ancaman, kerentanan, dan dampak terhadap
kerahasiaan, integritas, dan ketersediaan informasi (prinsip CIA Triad) (A. D. Saputra et al., 2023).

Kebijakan keamanan informasi harus terdokumentasi dengan jelas dan mencakup
komitmen organisasi terhadap keamanan serta arahan umum implementasi keamanan. Prosedur
operasional dan Standar Operasional Prosedur (SOP) diperlukan untuk memastikan konsistensi
dalam pelaksanaan keamanan (Losari Indah & Hayuhardhika Nugraha Putra, 2020a). Pengendalian
akses yang ketat, praktik pengkodean aman, enkripsi data, dan pengelolaan insiden keamanan
merupakan bagian penting dalam pengelolaan keamanan informasi. Kontrol ini diterapkan
sepanjang siklus hidup sistem informasi untuk meminimalkan risiko keamanan
Edukasi dan Sosialisasi Keamanan Siber

Keamanan siber adalah praktik untuk melindungi komputer, jaringan, aplikasi perangkat
lunak, sistem kritis, dan data dari ancaman digital yang semakin kompleks. Dalam konteks ini,
edukasi dan sosialisasi keamanan siber menjadi sangat penting untuk meningkatkan kesadaran
dan kemampuan masyarakat, terutama pelajar dan pengguna teknologi aktif, dalam menghadapi
risiko-risiko yang ada di dunia digital (Losari Indah & Hayuhardhika Nugraha Putra, 2020b).

Keamanan siber meliputi upaya melindungi kerahasiaan, integritas, dan ketersediaan data
dari akses atau serangan yang tidak sah. Konsep dasar keamanan siber mencakup perlindungan
terhadap ancaman seperti phishing, malware, ransomware, dan serangan DDoS. Menurut ISACA,
tiga pilar utama keamanan siber adalah confidentiality (kerahasiaan), integrity (integritas), dan
availability (ketersediaan) (Marwati & Astofa, 2024).

Berbagai metode digunakan dalam edukasi keamanan siber, seperti penyuluhan, diskusi
interaktif, distribusi materi edukatif, pelatihan, dan simulasi praktik keamanan digital. Pendekatan
partisipatif dan kolaboratif memungkinkan peserta aktif berbagi pengalaman dan meningkatkan
kesadaran kolektif terhadap risiko siber (Karim et al., 2023). Contohnya, pengabdian masyarakat
di Kelurahan Tanah Merah menggunakan edukasi lisan, demonstrasi praktik, dan sesi tanya jawab
untuk meningkatkan pemahaman masyarakat tentang ancaman phishing dan malware (Setyadi et
al., 2024).

Sasaran utama edukasi ini adalah pelajar, masyarakat umum, serta kelompok komunitas
yang rentan terhadap ancaman siber. Pelajar sebagai pengguna teknologi aktif perlu diberikan
pemahaman dasar tentang keamanan siber dan perlindungan data pribadi agar dapat menjadi
pengguna internet yang bijak dan bertanggung jawab (Marwati et al., 2025). Di tingkat masyarakat,
edukasi berkelanjutan dapat membentuk kader pengawas keamanan data yang melaporkan potensi
ancaman kepada pihak berwenang (Karim et al., 2023).
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Edukasi dan sosialisasi keamanan siber bertujuan menciptakan perubahan perilaku dalam
penggunaan teknologi digital secara aman, meningkatkan kesadaran kolektif, dan memperkuat
perlindungan data pribadi secara menyeluruh. Hasil evaluasi kegiatan edukasi menunjukkan
peningkatan pemahaman dan keterampilan praktik keamanan digital serta keinginan untuk
mendapatkan edukasi berkelanjutan (Setyadi et al., 2024).

METODE PENELITIAN

Dalam penelitian ini, metode kualitatif digunakan untuk mendapatkan pemahaman
mendalam tentang strategi penguatan keamanan informasi digital dalam menghadapi
ancaman siber yang bersifat kontekstual dan deskriptif. Menurut Afiyanti (2005) studi
literatur merupakan metode pengumpulan data dengan cara membaca, menelaah, dan
menganalisis sumber-sumber tertulis yang relevan dengan topik penelitian. Tujuannya adalah
untuk mencari teori-teori yang sesuai dengan masalah penelitian, memperkuat dasar teoritis,
serta memberikan konteks yang lebih luas terhadap hasil penelitian.

Untuk mencapai tujuan ini, berbagai literatur dikumpulkan, dianalisis, dan disatukan,
termasuk dokumen resmi Kementerian Komunikasi dan Informasi (KOMINFO). Data yang
digunakan dalam penelitian ini berasal dari penelitian pustaka sebelumnya yang berfokus
pada kebijakan, strategi, dan prosedur untuk meningkatkan keamanan data digital yang telah
diterapkan atau diusulkan oleh KOMINFO dan entitas terkait lainnya.

Analisis data dilakukan secara deskriptif dengan menemukan tema utama, memeriksa
kesesuaian strategi saat ini, dan mengevaluasi seberapa efektif metode yang digunakan untuk
melawan ancaman siber. Dengan menggunakan pendekatan ini, penelitian diharapkan dapat
memberikan gambaran menyeluruh tentang strategi yang tepat dan berguna untuk
meningkatkan keamanan informasi digital di era digital, khususnya dalam konteks kebijakan
dan implementasi.

HASIL DAN PEMBAHASAN

Berdasarkan hasil analisis data literatur dan kebijakan yang telah dikaji, strategi
penguatan keamanan informasi digital yang dilakukan oleh Kementerian Komunikasi dan
Informatika (Kominfo) dapat dikategorikan ke dalam empat pendekatan utama, yakni:
regulasi dan kebijakan, pembangunan kapasitas SDM, implementasi teknologi keamanan
informasi, serta edukasi publik (Erikha & Hoesein, 2025).
Regulasi dan Kebijakan Perlindungan Data

Kementerian Kominfo telah mendorong pengesahan Undang-Undang Nomor 27
Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) sebagai landasan hukum utama
dalam menjaga hak atas privasi masyarakat digital (Saly et al., 2023). UU ini menjabarkan
hak-hak subjek data, kewajiban pengendali data, serta mekanisme penyelesaian sengketa
akibat pelanggaran data pribadi. Perlindungan data pribadi kini menjadi salah satu indikator
utama keberhasilan negara dalam menjaga kedaulatan digital (Kurnianingrum, 2023).

Namun, efektivitas implementasi UU ini masih bergantung pada pengawasan dan
penegakan hukum yang kuat. Penelitian normatif juga menyebutkan bahwa pelaksanaan
perlindungan data di Indonesia masih belum optimal dan sering terhambat oleh tumpang
tindih kewenangan antar lembaga (Aqilah et al., 2024).
Pengembangan Talenta Digital dan SDM Keamanan Siber

Kementerian Kominfo bekerja sama dengan sektor swasta dan institusi pendidikan
untuk membentuk SDM yang kompeten dalam bidang keamanan siber (Aji, 2023). Program
pelatihan seperti Digital Talent Scholarship bekerja sama dengan Google dan Microsoft
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menunjukkan komitmen terhadap peningkatan kapasitas nasional di sektor ini (Budi et al.,
2021).

Ketimpangan jumlah talenta dengan kebutuhan industri keamanan siber masih
menjadi tantangan utama. Kementerian Kominfo dan Badan Siber dan Sandi Negara (BSSN)
telah mengadakan diskusi untuk meningkatkan kompetensi SDM dalam keamanan siber,
mengingat kebutuhan akan SDM yang berkualitas untuk menangani ancaman siber yang
semakin kompleks (Rizki, 2022a).

Salah satu metode yang disarankan adalah Enskripsi asimetris. Menurut Natalia
Kristanty (2024) Enkripsi asimetris adalah metode kriptografi yang menggunakan sepasang
kunci, yaitu kunci publik dan kunci privat, untuk mengamankan data dalam proses
komunikasi digital. Dalam konteks transaksi digital seperti QRIS, enkripsi asimetris
(misalnya, algoritma RSA 2048-bit) digunakan untuk Melindungi data transaksi, yakni Data
yang dikirim dari pengguna ke sistem pembayaran dienkripsi menggunakan kunci publik
sehingga hanya dapat didekripsi oleh pihak yang memiliki kunci privat, Menjamin
kerahasiaan dan integritas, yakni Hanya penerima yang sah yang dapat mengakses informasi
sensitif, dan data tidak dapat diubah selama transmisi tanpa terdeteksi, Mencegah akses tidak
sah, yakni dengan Jika data dicuri saat proses transmisi, pihak ketiga tidak dapat
membacanya tanpa kunci privat. Enkripsi asimetris menjadi fondasi keamanan digital
modern, terutama untuk transaksi keuangan, karena mampu mengurangi risiko pencurian
data dan penipuan.

Strategi Teknologi dan Sistem Manajemen Keamanan Informasi (SMKI)

Penerapan ISO/IEC 27001 sebagai standar internasional. SO/IEC 27001 adalah
standar internasional yang menetapkan persyaratan untuk membangun, menerapkan,
memelihara, dan terus meningkatkan Sistem Manajemen Keamanan Informasi (SMKI atau
ISMS: Information Security Management System) dalam suatu organisasi. Standar ini
memberikan kerangka kerja komprehensif untuk mengelola risiko keamanan informasi
melalui kebijakan, prosedur, kontrol, dan audit internal yang sistematisdalam manajemen
keamanan informasi telah menjadi acuan penting (Soesanto et al., 2023). Kominfo dan
beberapa instansi telah mengadopsi kerangka kerja ini dalam membangun sistem yang
tangguh dan adaptif terhadap serangan.

Implementasi SMKI juga menekankan pentingnya manajemen risiko informasi, di
mana identifikasi kerentanan, penilaian dampak, dan mitigasi risiko dilakukan secara
sistematis. Penguatan infrastruktur teknologi seperti firewall, enkripsi, dan sistem deteksi
intrusi juga diterapkan secara bertahap (Musyarofah & Bisma, 2021).

Edukasi dan Sosialisasi Keamanan Siber

Program literasi digital dan kampanye kesadaran keamanan siber dilakukan untuk
mencegah insiden dari sisi pengguna. Edukasi kepada masyarakat, terutama generasi muda,
menjadi krusial mengingat mereka adalah pengguna internet paling aktif. Penelitian
menunjukkan bahwa metode penyuluhan langsung dan simulasi praktik lebih efektif
dibandingkan pendekatan teoritis semata (Rizki, 2022).

Menurut ISACA dalam (Thakur & Pathan, 2020), tiga prinsip utama keamanan siber
yang harus dipahami masyarakat adalah Confidentiality, Integrity, dan Availability (CIA
Triad). Prinsip ini menjadi dasar dalam membangun kesadaran kolektif untuk menjaga data
pribadi dan menghindari ancaman phishing, ransomware, dan DDoS.
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KESIMPULAN

Temuan penelitian ini menunjukkan bahwa penguatan keamanan informasi digital bukan
sekadar kebutuhan teknis, melainkan juga tuntutan strategis di tengah meningkatnya ancaman
siber, khususnya di lingkungan Kementerian Komunikasi dan Informatika. Upaya ini tidak dapat
dilakukan secara parsial, melainkan membutuhkan pendekatan menyeluruh yang mencakup aspek
regulasi, teknologi, sumber daya manusia, serta kesadaran kolektif akan pentingnya perlindungan
data dan informasi (Cloramidine & Badaruddin, 2023).

Keberadaan regulasi seperti Undang-Undang Perlindungan Data Pribadi menjadi fondasi
penting dalam membangun kepercayaan publik terhadap pengelolaan data oleh pemerintah. Di
sisi lain, strategi implementasi keamanan informasi yang diterapkan oleh Kementerian Kominfo
menunjukkan perlunya pengelolaan yang adaptif dan responsif terhadap dinamika ancaman siber.
Hal ini mencakup perencanaan kebijakan, pelaksanaan standar keamanan, hingga evaluasi
berkala atas efektivitas sistem yang digunakan. Edukasi dan sosialisasi kepada pegawai dan
masyarakat umum menjadi elemen pendukung yang krusial dalam menumbuhkan budaya sadar
keamanan siber. Selain itu, pengembangan talenta digital dan peningkatan kapasitas sumber daya
manusia di bidang keamanan informasi menjadi investasi jangka panjang yang sangat dibutuhkan
(Darmawan et al., 2025).

Dengan komitmen yang kuat dan kolaborasi lintas sektor, Kementerian Kominfo
berpotensi menjadi contoh bagi institusi pemerintah lainnya dalam membangun sistem keamanan
informasi digital yang andal, inklusif, dan berkelanjutan (A. Saputra, 2024).
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