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In the rapidly developing digital era, security and efficiency in
network management are top priorities. This study aims to design
and implement a secure and integrated network system at CV. Klix
Refill Center Balikpapan. Through this design, research offers
security solutions and network infrastructure development. The
login hotspot configuration is used to provide logged access to the
network, ensuring that only authorized users can connect. To further
enhance security, MAC address filtering is implemented, enabling
tighter access control and preventing unauthorized access.
Subnetting is implemented to optimize the use of IP addresses. In
addition, Telegram bots are integrated to monitor login and logout
activities of hotspot users in real-time. The results of this study
indicate that the combination of login hotspot configuration, MAC
address filtering, subnetting, and monitoring with Telegram bots is
expected to create a more secure, quiet, and responsive network
infrastructure.

ABSTRAK

Dalam era digital yang berkembang pesat, keamanan dan efisiensi
dalam manajemen jaringan menjadi prioritas utama. Studi ini
bertujuan untuk merancang dan mengimplementasikan sistem
jaringan yang aman dan terintegrasi pada CV. Klix Refill Center
Balikpapan. Melalui perancangan ini, penelitian menawarkan solusi
keamanan dan pengembangan infrastruktur jaringan. Konfigurasi
hotspot login digunakan untuk memberikan akses terkontrol ke
jaringan, memastikan bahwa hanya pengguna yang sah yang dapat
terhubung. Untuk meningkatkan keamanan lebih lanjut, filtering
MAC address diimplementasikan, memungkinkan kontrol akses
yang lebih ketat dan mencegah akses yang tidak sah. Subnetting
diterapkan untuk mengoptimalkan penggunaan alamat IP. Sebagai
tambahan bot Telegram diintegrasikan untuk memantau aktivitas
login dan logout pengguna hotspot secara real-time. Hasil penelitian
ini menunjukkan bahwa kombinasi dari konfigurasi hotspot login,
filtering MAC address, subnetting, dan monitoring dengan bot
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Telegram diharapkan menciptakan infrastruktur jaringan yang lebih
aman, terkontrol, dan responsif.

1. Pendahuluan

Perkembangan teknologi informasi yang pesat
di era digital saat ini tidak hanya membawa
manfaat, namun juga ancaman bagi setiap
perusahaan. Khususnya adalah CV. Klix Refill
Center, sebuah perusahaan yang beroperasi di
sektor layanan perbaikan dan penjualan printer
di Balikpapan. Keamanan dan infrastruktur
jaringan juga dibutuhkan untuk membantu
dalam berbagai operasional di perusahaan
maupun CV. Klix Refill Center. CV. Klix Refill
Center memanfaatkan jaringan nirkabel.
Penyebaran  jaringan  dilakukan  hanya
menggunakan modem ISP untuk
menghubungkan lima perangkat komputer
yang tersedia. CV. Klix Refill Center
mengandalkan SSID dan kata sandi untuk
keamanan jaringannya. Dengan hanya
menggunakan kata sandi, pengguna dapat
tethubung ke dalam jaringan perusahaan.
Namun model keamanan jaringan seperti ini
sangat rentan dari serangan serta kejahatan oleh
pihak yang tidak bertanggung jawab.
Permasalahan yang dihadapi CV. Klix Refill
Center Balikpapan adalah menjaga keamanan
jaringan nirkabel mereka dari pengguna tidak
berizin yang tidak dikenali menggunakan akses
jaringan. Sebagai solusi, untuk
mengimplementasikan keamanan jaringan ini
diperlukan sejumlah perangkat yang dapat
memenuhi fitur keamanan yang dibutuhkan.
Contoh perangkat tersebut adalah perangkat
keras seperti mikrotik untuk merancang
konfigurasi jaringan hotspot login dengan
keamanan username dan kata sandi, filtering
MAC address, menerapkan subnetting dan
menerapkan monitoring pada user hotspot yang
login dan logout dengan aplikasi telegram.
Dengan ini penulis tertarik untuk membuat
judul  “Perancangan dan Implementasi
Keamanan dan Pengembangan Infrastruktur
Jaringan di CV. Klix Refill Center Balikpapan.
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2. Metode Penelitian

Untuk metode penelitian ini yang berjudul
"Perancangan dan Implementasi Keamanan dan
Pengembangan Infrastruktur Jaringan (Studi
Kasus: CV. Klix Refill Center Balikpapan)
penulis akan menggunakan metode penelitian
Network Development Life Cycle (NDLC).
NDLC ini sebuah kerangka kerja yang
digunakan untuk merencanakan, menerapkan,
mengelola  jaringan  komputer  beserta
keamanan dan infrastruktur perangkat jaringan
di CV. Klix Refill Center Balikpapan.
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Gambar 1. Alur Penelitian

Merujuk pada gambar 1 merupakan flowchart
metode penelitian yang akan dilakukan.

3. Hasil dan Pembahasan

Pada tahap gambaran perancangan ini
terdapat beberapa perangkat seperti modem
ISP, mikrotik, laptop, access point, komputer ,
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dan smartphone. Pada modem ISP akan e S =

dihubungkan dengan kabel UTP ke etherl iy e
mikrotik, laptop akan dihubungkan ke ether3 :_R:‘m :F»: = e
mikrotik untuk melakukan konfigurasi jaringan by St autives =

dan sistem keamanannya, access point akan

) i ] Gambar 4. Reset Kofigurasi Default
dihubungkan ke ether2 mikrotik untuk

membagikan jaringan secara nirkabel ke 3. Memberikan nama setiap interface.
smartphone, dan pada wlan internal mikrotik .
akan digunakan sebagai access point bridge B

3 B

dengan fitur hotspot untuk empat komputer e

T Seeh

yang tersedia. Berikut merupakan gambaran
perancangan yang akan dikonfigurasi pada
Gambar 6 dibawah ini.
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Gambar 3. Tampilan Login Winbox

2. Reset konfigurasi default seperti pada
Gambar 4 berikut.
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Gambar 17 User Hotspot

B. Implementasi sistem keamanan
Sistem keamanan filtering MAC
address.

1. Daftarkan MAC address perangkat yang
dibutuhkan.
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Gambar 18 Daftarkan MAC address perangkat

2. Non aktifkan default authenticate dan default
forward pada interface wlanl1.
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Gambar 19 Default Authenticate dan Default
Forward

3. Monitoring hotspot user login dan logout
dengan bot telegram.
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Gambar 20 Bot Telegram

4. Script login dan logout bot telegram di
winbox.

Hotspot User Profile <PC-KLX>
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OnLogin Cancel

Tocal chat B5X000KK"

local bot "965670373:XXX" Apply

local mac $'mac-address”

local nama “Suser'

“Tanggal %0A Jam: g
local uptime [/ip hotspot user gat find name="$rama"] uptimel. [ Remove

‘smac’] hostname]
local profile [/ip hotspot user get find name="Snama"] profie]
local active [ip hotspot actve print count-only

U_vsiomimt Lia=-
OnLogout
[ U_VsTomimt -

Gambar 21 Script Login dan Logout

C. Pengujian
1. Hasil konfigurasi hotspot login username
dan password.

Hi, KLiX!.

B2

T4A KIG/ZEME

Gambar 22 Pengujian Login Hotspot

2. Pengujian monitoring hotspot user login dan
logout di bot telegram.
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klixmonitoring
Perangkat Logout KLiX

Jam: 04:
- |P Addr

- Device : KLIX
- Profile : PC-KLiX
- User Online : 1 Users

Gambar 23 Pengujian Monitoring Hotspot
4. Kesimpulan

Dari penelitian yang telah dilaksanakan, dapat
ditarik  kesimpulan bawah  Peningkatan
infrastruktur ~ jaringan  dengan  melalui
penambahan perangkat Mikrotik dan access
point, infrastruktur jaringan di CV. Klix Refill
Center Balikpapan dapat dikembangkan
dengan perancangan jaringan hotspot dan
sistem keamanan yang diterapkan, konfigurasi
hotspot login mikrotik membantu dalam
autentikasi pengguna dari perangkat komputer,
sehingga hanya pengguna yang berwenang
yang dapat mengakses jaringan, implementasi
sistem keamanan filtering MAC address dapat
meningkatkan keamanan jaringan dengan
membatasi akses hanya untuk alamat MAC
yang terdaftar dari perangkat komputer,
sehingga mengurangi risiko akses yang tidak
sah, monitoring melalui bot telegram dapat
memantau login dan logout pengguna
membantu  dalam pemantauan real-time
terhadap aktivitas dalam jaringan. Hal ini
memungkinkan respon yang cepat terhadap
aktivitas yang mencurigakan.
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