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Perkembangan teknologi informasi telah membawa dampak signifikan terhadap munculnya 
berbagai bentuk kejahatan siber, termasuk tindakan perusakan data dan sistem elektronik. 
Penelitian ini bertujuan untuk memahami urgensi penerapan digital forensik sebagai alat 
pembuktian hukum pada kasus tindak pidana siber, khususnya pada kasus yang ditangani 
oleh Subdit 5 Siber Ditreskrimsus Polda Kalimantan Timur. Metode penelitian yang 
digunakan adalah deskriptif, dengan teknik pengumpulan data melalui wawancara, 
observasi langsung, dan studi pustaka. Hasil penelitian menunjukkan bahwa penerapan 
digital forensik berperan penting dalam mengungkap bukti elektronik, seperti log perubahan 
password dan penghapusan data, yang menjadi dasar dalam proses penyelidikan dan 
penyidikan. Analisis terhadap perangkat bukti digital menunjukkan adanya indikasi 
penghapusan data secara sengaja oleh pelaku, yang kemudian dijadikan alat bukti sah dalam 
proses hukum. Temuan ini menegaskan bahwa digital forensik memiliki urgensi tinggi 
dalam mendukung pembuktian tindak pidana siber di Indonesia.  
 

 

1. Pendahuluan 

Perkembangan teknologi informasi dan komunikasi telah membawa perubahan signifikan dalam berbagai aspek kehidupan 
manusia, baik dalam bidang ekonomi, pendidikan, pemerintahan, maupun sosial budaya [1], [2]. Namun, di sisi lain, kemajuan 
ini juga menimbulkan tantangan baru berupa meningkatnya kejahatan yang memanfaatkan teknologi digital atau yang dikenal 
sebagai cybercrime[3], [4]. Menurut data Badan Siber dan Sandi Negara (BSSN), pada tahun 2023 tercatat lebih dari 361 juta 
anomali trafik yang berpotensi sebagai serangan siber di Indonesia, menunjukkan bahwa ancaman terhadap keamanan digital 
semakin meningkat setiap tahunnya [5]. Fenomena ini menegaskan bahwa penggunaan teknologi tanpa disertai keamanan 
informasi yang memadai dapat menimbulkan risiko serius terhadap data dan sistem elektronik [6]. 

Kejahatan siber memiliki beragam bentuk, seperti pencurian data, akses ilegal, perusakan sistem, hingga manipulasi 
informasi elektronik [7]. Salah satu bentuk yang sering terjadi adalah perusakan atau penghapusan data secara tidak sah, yang 
dapat mengganggu operasional lembaga maupun merugikan pihak tertentu [8], [9]. Tindak pidana ini diatur dalam Undang-
Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik (ITE), khususnya pada Pasal 32 dan 48, yang menegaskan sanksi bagi pihak yang dengan sengaja dan tanpa hak 
mengubah, menambah, mengurangi, menghapus, atau merusak informasi elektronik milik orang lain atau publik [10]. 

Dalam konteks penegakan hukum, tantangan utama aparat penegak hukum adalah membuktikan kejahatan siber melalui 
bukti digital yang sering kali bersifat volatil, mudah dihapus, atau dimodifikasi [11]. Di sinilah digital forensik memainkan 
peranan vital sebagai pendekatan ilmiah untuk mengidentifikasi, mengumpulkan, menganalisis, dan menyajikan bukti elektronik 
dengan tetap menjaga keutuhan (integrity) dan keabsahan (authenticity) data [12]. Digital forensik tidak hanya berfungsi sebagai 
alat bantu teknis, tetapi juga memiliki dimensi hukum, karena hasil analisisnya dapat dijadikan alat bukti sah di pengadilan [13]. 

Subdirektorat 5 Siber Direktorat Reserse Kriminal Khusus (Ditreskrimsus) Polda Kalimantan Timur merupakan salah satu 
unit kepolisian daerah yang berfokus pada penanganan kejahatan berbasis teknologi informasi [11]. Unit ini memiliki peran 
penting dalam mendeteksi, menyelidiki, dan membuktikan kasus-kasus pelanggaran siber di wilayah Kalimantan Timur. Salah 
satu kasus yang pernah ditangani melibatkan dugaan penghapusan data dan perubahan sistem elektronik oleh individu di 
lingkungan perusahaan, yang menimbulkan kerugian operasional bagi pihak terkait. Kasus tersebut menjadi contoh konkret 
bagaimana penerapan digital forensik dapat membantu proses penyelidikan dan pembuktian hukum secara efektif. 

Melalui kegiatan Kuliah Kerja Praktek (KKP)  di Subdit 5 Siber Ditreskrimsus Polda Kalimantan Timur, mahasiswa 
memperoleh kesempatan untuk mengamati secara langsung bagaimana proses penyelidikan dan penyidikan kejahatan siber 
dilakukan. Selain itu, kegiatan ini juga memberikan pengalaman empiris [14] mengenai peranan digital forensik dalam praktik 
penegakan hukum, sekaligus memperkuat pemahaman mahasiswa terhadap tantangan nyata yang dihadapi aparat dalam 
menangani kejahatan berbasis elektronik [15]. 
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Berdasarkan latar belakang tersebut, penelitian ini bertujuan untuk menganalisis urgensi penerapan digital forensik dalam 
pembuktian tindak pidana siber, khususnya dalam konteks kasus perusakan data dan sistem elektronik yang ditangani oleh Subdit 
5 Siber Ditreskrimsus Polda Kalimantan Timur. Hasil penelitian ini diharapkan dapat memberikan kontribusi terhadap 
pengembangan literatur di bidang keamanan siber dan penegakan hukum digital serta menjadi referensi bagi lembaga penegak 
hukum dalam memperkuat efektivitas penyelidikan dan pembuktian kasus siber di Indonesia. 

2. Metode 

Penelitian ini menggunakan pendekatan deskriptif kualitatif, yang bertujuan untuk menggambarkan secara sistematis dan 
faktual mengenai penerapan digital forensik dalam pembuktian tindak pidana siber, khususnya kasus perusakan data dan sistem 
elektronik yang ditangani oleh Subdirektorat 5 Siber Direktorat Reserse Kriminal Khusus (Ditreskrimsus) Polda Kalimantan 
Timur. Pendekatan ini dipilih karena sesuai untuk menjelaskan fenomena aktual yang terjadi di lapangan berdasarkan hasil 
observasi dan data empiris 

 
Gambar 1. Alur Penelitian 

2.1 Identifikasi Masalah 

Mengidentifikasi permasalahan yang terjadi di lapangan untuk melihat bagaimana penerapan digital forensik digunakan untuk 
membantu pembuktian kasus tindak pidana siber berupa perusakan atau penghapusan data elektronik. Objek penelitian ini adalah 
proses penyelidikan dan penyidikan kasus dugaan tindak pidana siber yang berkaitan dengan perubahan dan penghapusan data 
secara ilegal. Penelitian dilaksanakan di lingkungan kerja Subdit 5 Siber Ditreskrimsus Polda Kalimantan Timur, tempat penulis 
melakukan kegiatan Kuliah Kerja Praktek (KKP). Pemilihan lokasi ini didasarkan pada relevansinya sebagai lembaga yang 
menangani langsung kasus-kasus kejahatan siber dan memiliki pengalaman dalam penerapan digital forensik. 

2.2 Penentuan Tujuan dan Fokus Penelitian 

Menetapkan tujuan penelitian untuk menganalisis urgensi digital forensik dalam proses pembuktian kasus tersebut di Subdit 
5 Siber Ditreskrimsus Polda Kaltim. 

 

2.3 Studi Pustaka 

Melakukan kajian terhadap literatur dan peraturan terkait (UU ITE, jurnal tentang digital forensik, literatur keamanan siber, 
dan panduan penyidikan elektronik) sebagai dasar teori. Data yang digunakan dalam penelitian ini terdiri atas:  

• Data primer, yang diperoleh langsung melalui wawancara dan observasi terhadap proses penanganan kasus di Subdit 5 
Siber. 

• Data sekunder, yang diperoleh dari literatur seperti buku, jurnal ilmiah, peraturan perundang-undangan, serta dokumen 
pendukung yang relevan dengan topik digital forensik dan kejahatan siber. 

 

2.4 Teknik Pengumpulan Data 

Untuk memperoleh data yang akurat dan komprehensif, penelitian ini menggunakan tiga teknik pengumpulan data, yaitu:  

• Wawancara (Interview); Wawancara dilakukan dengan kepala unit, staf, dan anggota Subdit 5 Siber yang terlibat 
langsung dalam kegiatan penyelidikan dan penyidikan kasus. Tujuannya adalah untuk memperoleh informasi mengenai 
tahapan penanganan kasus, penggunaan metode digital forensik, serta kendala yang dihadapi dalam pembuktian tindak 
pidana siber 

• Observasi Langsung (Direct Observation); Observasi dilakukan terhadap kegiatan operasional di Subdit 5 Siber 
Ditreskrimsus Polda Kaltim, khususnya proses identifikasi, pengamanan, dan analisis bukti digital. Melalui observasi 
ini, peneliti dapat memahami secara langsung prosedur dan alur kerja dalam investigasi forensik digital. 

• Studi Pustaka (Literature Review); Teknik ini digunakan untuk mengumpulkan data dari sumber-sumber ilmiah seperti 
jurnal, buku, dan dokumen hukum yang berkaitan dengan digital forensik dan penegakan hukum siber. Studi pustaka 
berfungsi memperkuat landasan teori serta membandingkan temuan lapangan dengan konsep yang ada di literatur. 
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2.5 Teknik Analisis Data 

Data yang diperoleh dianalisis secara deskriptif kualitatif, yaitu dengan menafsirkan hasil wawancara, observasi, dan 
dokumentasi untuk memperoleh gambaran utuh tentang penerapan digital forensik dalam proses pembuktian tindak pidana 
siber. Analisis dilakukan melalui tiga tahap, yaitu:  

• Reduksi data, dengan menyeleksi dan memfokuskan informasi yang relevan. 

• Penyajian data, berupa uraian naratif mengenai hasil temuan di lapangan. 

• Penarikan kesimpulan, berdasarkan hubungan antara teori, data empiris, dan praktik penegakan hukum di lapangan.. 
 

2.6 Verifikasi Temuan 

Hasil analisis diverifikasi dengan sumber lapangan (penyidik Subdit 5 Siber) untuk memastikan keakuratan dan kesesuaian 
antara teori dan praktik. 

 
2.6 Penyusunan Kesimpulan dan Laporan Akhir 

Menyimpulkan hasil penelitian dan merumuskan urgensi penerapan digital forensik dalam pembuktian tindak pidana siber 
sebagai hasil akhir laporan. 

 
3. Hasil dan Diskusi 

3.1 Deskripsi Kasus 

Penelitian ini dilakukan berdasarkan kegiatan Kuliah Kerja Praktek di Subdit 5 Siber Ditreskrimsus Polda Kalimantan Timur, 
yang menangani salah satu kasus pelanggaran terhadap Undang-Undang Informasi dan Transaksi Elektronik (UU ITE). Kasus 
tersebut melibatkan seorang karyawan perusahaan yang dengan sengaja dan tanpa hak melakukan perubahan, penghapusan, serta 
penguncian data elektronik milik perusahaan tempatnya bekerja. Peristiwa ini termasuk dalam kategori tindak pidana perusakan 
data dan sistem elektronik, sebagaimana diatur dalam Pasal 32 ayat (1) jo Pasal 48 ayat (1) Undang-Undang Nomor 19 Tahun 
2016 tentang ITE [10]. 

 

Gambar 2. Foto barang bukti Hardisk 

Dari hasil pemeriksaan forensik terhadap perangkat bukti, ditemukan indikasi bahwa pelaku telah mengganti kata sandi sistem 
dan menghapus sejumlah file penting yang terkait dengan dokumen legal perusahaan. Berdasarkan laporan penyidik, perubahan 
password dilakukan pada tanggal 24 November 2021 pukul 09:14:47, dan aktivitas penghapusan folder terjadi sekitar pukul 09:00 
pada hari yang sama. File yang dihapus meliputi dokumen administratif seperti perjanjian sewa menyewa, izin SIPA, sertifikat 
laik fungsi, dan dokumen pajak PBB. Data hasil analisis menunjukkan bahwa folder yang dihapus dipindahkan oleh sistem operasi 
Windows ke direktori “$OrphanedFiles”, menandakan bahwa penghapusan dilakukan secara manual dan bukan akibat kerusakan 
sistem [12]. 
 

3.2 Proses Forensik Digital 

Analisis forensik dilakukan terhadap satu unit hard disk internal merk Seagate Barracuda 7200.12 berkapasitas 250 GB 
(S/N: 6VMQRVYA). Pemeriksaan dilakukan menggunakan perangkat lunak digital forensic tools seperti Autopsy dan FTK 
Imager, untuk menemukan log aktivitas, metadata file, serta menelusuri file yang dihapus (deleted files recovery). Langkah-
langkah utama yang dilakukan dalam proses forensik meliputi: 

• Acquisition (Akuisisi Data): Pembuatan salinan image dari hard disk menggunakan metode bit-by-bit copy untuk 
menjaga keaslian bukti digital. 

• Examination (Pemeriksaan): Analisis log sistem menunjukkan aktivitas perubahan password dan penghapusan folder 
tertentu dalam direktori user data. 

• Analysis (Analisis): Ditemukan pola aktivitas pengguna yang konsisten dengan waktu kejadian penghapusan data, 
menguatkan dugaan adanya tindakan dengan sengaja. 
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Gambar 3. Informasi Perubahan Pasword 

• Reporting (Pelaporan): Semua hasil temuan didokumentasikan dalam laporan digital forensik resmi Subdit 5 Siber 
Ditreskrimsus Polda Kaltim, termasuk tangkapan layar (screenshots), waktu aktivitas, dan file hash value untuk 
verifikasi integritas data [14] 

 
3.3 Interpretasi Hasil 

Berdasarkan hasil pemeriksaan, terdapat bukti kuat bahwa pelaku secara sengaja melakukan tindakan perubahan dan 
penghapusan data elektronik. Temuan ini mengonfirmasi bahwa penerapan metodologi digital forensik berperan penting dalam 
membuktikan keterlibatan individu dalam tindak pidana siber. 

Dari sudut pandang teknis, analisis file system dan metadata memungkinkan penyidik untuk menelusuri jejak aktivitas 
meskipun pelaku telah berusaha menghapus bukti. Sementara dari sisi hukum, hasil forensik digital ini dapat dijadikan alat bukti 
sah di pengadilan karena memenuhi prinsip integritas, autentisitas, dan chain of custody sebagaimana disyaratkan dalam 
pembuktian elektronik [15], [16]. 

Temuan ini juga menunjukkan bahwa upaya pelaku untuk menghapus data tidak serta-merta menghilangkan bukti digital, 
karena remnant data masih dapat dipulihkan melalui analisis forensik [17]. Hal ini sejalan dengan hasil penelitian lain yang 
menegaskan bahwa file recovery dan analisis log menjadi elemen penting dalam pembuktian kasus data tampering dan 
unauthorized access [18]. 

 
 3.4 Diskusi dan Implikasi 

Dari hasil temuan tersebut, dapat disimpulkan bahwa penerapan digital forensik dalam penyelidikan kasus siber memiliki 
urgensi tinggi dalam mendukung proses penegakan hukum. Melalui prosedur yang terstandar, digital forensik membantu penyidik: 

• Mengidentifikasi pelaku dengan data berbasis bukti; 

• Menelusuri aktivitas sistem yang telah dimanipulasi; 

• Mengembalikan data yang telah dihapus; 

• Menyajikan hasil analisis yang dapat diterima secara hukum di pengadilan. 
 
Implikasi penelitian ini juga menunjukkan bahwa perlu adanya: 

• Peningkatan kapasitas sumber daya manusia di bidang forensik digital bagi aparat penegak hukum; 

• Pemutakhiran perangkat lunak forensik agar mampu menangani jenis bukti dari sistem dan media terbaru; 

• Kerja sama antara institusi pendidikan dan lembaga penegak hukum, untuk mendukung riset dan pelatihan berbasis kasus 
nyata. 

Penerapan digital forensik terbukti mampu membantu penyidik dalam mengungkap tindak pidana perusakan data dan sistem 
elektronik di Polda Kalimantan Timur. Kasus yang dianalisis memperlihatkan bahwa teknik forensik mampu mengembalikan data 
yang dihapus, menelusuri perubahan sistem, serta memastikan integritas bukti digital yang digunakan dalam proses hukum. Hal 
ini menegaskan bahwa digital forensik bukan hanya sarana teknis, tetapi juga komponen penting dalam sistem pembuktian hukum 
modern di Indonesia. 
 

4. Kesimpulan 

Penelitian ini menegaskan bahwa penerapan digital forensik memiliki peranan yang sangat penting dalam proses pembuktian 
tindak pidana siber, khususnya pada kasus perusakan data dan sistem elektronik yang ditangani oleh Subdirektorat 5 Siber 
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Direktorat Reserse Kriminal Khusus (Ditreskrimsus) Polda Kalimantan Timur. Berdasarkan hasil analisis terhadap perangkat 
bukti digital berupa hard disk internal, diperoleh temuan bahwa pelaku dengan sengaja melakukan perubahan kata sandi dan 
penghapusan sejumlah file penting yang berkaitan dengan dokumen legal perusahaan. Melalui penerapan metode digital 
forensik, penyidik berhasil menemukan kembali bukti-bukti aktivitas tersebut, termasuk log waktu perubahan password, 
direktori file yang dihapus, serta lokasi pemulihan data di sistem file Windows. Proses pemeriksaan dilakukan secara terukur 
dengan mengikuti tahapan akuisisi, pemeriksaan, analisis, dan pelaporan, sehingga keaslian dan keabsahan bukti digital tetap 
terjaga. Hasil penelitian ini menunjukkan bahwa digital forensik tidak hanya berfungsi sebagai alat bantu teknis dalam proses 
investigasi, tetapi juga menjadi instrumen ilmiah yang memperkuat proses pembuktian hukum. Temuan forensik yang diperoleh 
memberikan dasar objektif bagi penyidik dalam mengidentifikasi pelaku dan membuktikan adanya tindakan melawan hukum 
sesuai dengan ketentuan Undang-Undang Nomor 19 Tahun 2016 tentang perubahan atas Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik (ITE). Selain itu, penerapan digital forensik turut meningkatkan akuntabilitas 
penegakan hukum karena memastikan setiap tahapan penyelidikan mengikuti prinsip integrity, authenticity, dan chain of 
custody, yang menjadi syarat mutlak agar bukti digital dapat diterima di pengadilan. Sejalan dengan hasil temuan tersebut, 
penelitian ini juga menyoroti urgensi peningkatan kapasitas sumber daya manusia dalam bidang digital forensik, baik di 
kalangan aparat penegak hukum maupun di lembaga pendidikan. Pemerintah perlu mendorong pembaruan peraturan teknis 
mengenai tata cara pengelolaan dan pembuktian bukti digital agar sesuai dengan perkembangan teknologi yang cepat. Selain 
itu, institusi pendidikan diharapkan memperkuat kurikulum dan kegiatan praktikum berbasis laboratorium forensik untuk 
menyiapkan lulusan yang memiliki keahlian aplikatif di bidang ini. Ke depan, penelitian lanjutan diharapkan dapat memperluas 
fokus pada berbagai bentuk kejahatan siber lainnya seperti ransomware, phishing, atau data breach, serta mengkaji efektivitas 
beragam metode dan perangkat forensik digital yang digunakan dalam konteks Indonesia. Secara keseluruhan, penerapan digital 
forensik terbukti efektif dalam mendukung proses penyelidikan dan pembuktian tindak pidana siber. Temuan ini memperlihatkan 
bahwa digital forensik bukan sekadar alat teknis, tetapi merupakan fondasi ilmiah dalam sistem peradilan siber modern yang 
menggabungkan ketepatan teknologi dengan legitimasi hukum. Dengan penguatan kemampuan sumber daya manusia, 
dukungan kebijakan yang adaptif, dan kolaborasi antara dunia akademik dan lembaga penegak hukum, Indonesia dapat 
memperkuat ketahanan dan keadilan di ranah digital secara berkelanjutan. 
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