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Abstrak: Kestabilan jaringan komunikasi data merupakan faktor krusial bagi PT PLN (Persero) Unit
Pelayanan Pengatur Beban (UP2B) Kalimantan Timur dan Utara dalam mengawasi kelancaran distribusi
listrik secara real-time. Namun, infrastruktur jaringan berskala besar rentan terhadap gangguan seperti
looping dan putusnya koneksi. Penelitian ini bertujuan untuk menganalisis efektivitas penerapan topologi
jaringan Spanning Tree dalam meningkatkan keandalan sistem komunikasi data di lingkup kelistrikan UP2B
Kaltimra. Metode yang digunakan dalam penelitian ini adalah deskriptif analitis melalui pengamatan
langsung pada topologi yang mencakup 29 switch di setiap gardu induk, serta evaluasi manajemen log pada
switch utama. Pengumpulan data juga didukung oleh pemantauan lalu lintas komunikasi menggunakan
perangkat lunak Paessler PRTG Network Monitor. Hasil analisis menunjukkan bahwa implementasi
Spanning Tree Protocol (STP) mampu melakukan otomatisasi pemilihan jalur komunikasi terbaik dan
menyediakan jalur cadangan (redundancy) untuk meminimalisasi downtime. Meskipun implementasi ini
telah mempermudah proses identifikasi gangguan, masih ditemukan tantangan berupa anomali looping
akibat kurangnya koordinasi konfigurasi pada switch di lokasi terpencil. Penelitian ini menyimpulkan bahwa
perpaduan antara topologi Spanning Tree dan aplikasi PRTG sangat berkontribusi dalam menunjang
produktivitas teknisi dan stabilitas operasional PLN, sekaligus memberikan rekomendasi bagi peningkatan
keamanan jaringan distribusi data energi di masa depan.

Kata Kunci: Jaringan; Spanning Tree; Monitoring

1. Pendahuluan

PT PLN (Persero) sebagai badan usaha milik negara penyedia energi listrik memiliki
tanggung jawab besar dalam menjaga stabilitas dan efisiensi jaringan listrik nasional.
Dalam operasionalnya, distribusi listrik yang andal tidak hanya bergantung pada
infrastruktur fisik kelistrikan, tetapi juga sangat ditunjang oleh keandalan infrastruktur
teknologi informasi[1] . Entitas seperti PLN Unit Pelayanan Pengatur Beban (UP2B)
Kalimantan Timur dan Utara (Kaltimra) memegang peranan vital dalam mengatur,
mengawasi, dan menyeimbangkan beban listrik di wilayah tersebut.
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Untuk menjalankan fungsi pemantauan distribusi listrik secara optimal, PLN UP2B
mengelola jaringan data regional yang masif. Komunikasi data antar gardu induk harus
berjalan secara real-time dan terus-menerus tanpa adanya jeda. Gangguan sekecil apa
pun pada jaringan data dapat mengakibatkan keterlambatan informasi mengenai kondisi
kelistrikan, yang pada akhirnya dapat mengancam stabilitas pasokan listrik ke
masyarakat.

Kompleksitas jaringan yang menghubungkan puluhan switch di berbagai gardu induk
menghadirkan tantangan teknis yang signifikan. Salah satu ancaman terbesar dalam
jaringan [2]skala luas adalah terjadinya fenomena broadcast storm atau looping data
yang dapat melumpuhkan seluruh sistem komunikasi [3], [4]. Selain itu, putusnya jalur
kabel fisik akibat faktor eksternal di lapangan menuntut adanya mekanisme pemulihan
jalur komunikasi secara cepat dan otomatis.

Menjawab tantangan tersebut, diperlukan penerapan protokol jaringan yang mampu
melakukan deteksi dan pemilihan jalur alternatif secara mandiri. Spanning Tree Protocol
(STP) [5]merupakan teknologi yang dirancang untuk mencegah terjadinya looping
sekaligus memberikan jalur cadangan (redundancy) pada jaringan lokal[6], [7]. Dalam
konteks PLN UP2B Kaltimra, implementasi topologi Spanning Tree diharapkan dapat
meningkatkan efisiensi operasional serta memudahkan teknisi dalam mengidentifikasi
dan menyelesaikan gangguan komunikasi data[8].

Selain penerapan protokol jaringan yang tepat, pemantauan perangkat keras secara
proaktif juga menjadi keharusan. Berbagai penelitian sebelumnya telah membuktikan
bahwa pemantauan lalu lintas jaringan sangat krusial dalam lingkungan industri. Oleh
karena itu, penggunaan sistem pemantauan terpusat seperti Paessler PRTG Network
Monitor digunakan untuk memberikan visibilitas penuh terhadap status dan lalu lintas
komunikasi setiap perangkat keras yang tersebar di berbagai daerah.

Berdasarkan latar belakang di atas, penelitian ini secara khusus difokuskan pada analisis
topologi jaringan Spanning Tree pada sistem PLN UP2B Kalimantan Timur dan Utara.
Penelitian ini bertujuan untuk mendapatkan pemahaman mendalam tentang efektivitas
cara kerja topologi yang sedang berjalan, mengevaluasi keandalannya, serta memetakan
kendala-kendala teknis yang masih terjadi. Hasil dari penelitian ini diharapkan dapat
memberikan wawasan dan rekomendasi berharga bagi peningkatan kinerja sistem
jaringan data pada sektor infrastruktur kritikal[9].

2. Metode

2.1. Desain dan Lokasi Penelitian

Penelitian ini dilakukan di PLN Persero UPT Kaltimra yang beralamat di Jalan Soekarno
Hatta KM. 15, No 1, Karang Joang, Kecamatan Balikpapan Utara, Kota Balikpapan yang
dilaksanakan dari tanggal 10 Juli 2023 sampai dengan 6 Oktober 2023. Penelitian ini
menggunakan beberapa metode penelitian deskriptif yaitu Teknik Wawancara,
Pengamatan Langsung.

15



2.2. Teknik Pengumpulan Data
Guna mendapatkan data yang valid, penelitian ini menerapkan teknik pengumpulan data

komprehensif yang terdiri dari:

1. Observasi Langsung: Melakukan pengamatan secara langsung terhadap
perangkat keras jaringan di ruang server UP2B serta memantau antarmuka
(dashboard) pemantauan sistem yang sedang berjalan.

2. Wawancara Terstruktur: Melakukan diskusi dan tanya jawab mendalam dengan
teknisi jaringan (network engineer) di PT PLN terkait riwayat konfigurasi, arsitektur
dasar, dan frekuensi gangguan (downtime) jaringan.

3. Studi Dokumentasi: Mengumpulkan data sekunder berupa /og sistem dari
perangkat switch utama, konfigurasi pathcost pada rute Spanning Tree, dan
topologi logis yang telah dipetakan sebelumnya.

2.3. Instrumen dan Lingkup Jaringan

Ruang lingkup analisis dalam studi ini dibatasi pada area jaringan yang telah
mengimplementasikan sistem Spanning Tree, yakni pada kluster Samarinda-Balikpapan.
Instrumen fisik yang dievaluasi melibatkan 29 unit switch yang terdistribusi di berbagai
gardu induk PT PLN, serta router dan switch utama yang dikelola terpusat di kantor UP2B.
Selain perangkat keras, evaluasi lalu lintas jaringan didukung oleh instrumen perangkat
lunak pemantauan, yaitu Paessler PRTG Network Monitor.

2.4. Teknik Analisis Data

Data yang telah terkumpul dianalisis secara kualitatif dengan mengevaluasi parameter
operasional Spanning Tree Protocol (STP)[5], [10]. Analisis difokuskan pada tiga aspek
utama:

1. Mekanisme pemilihan jalur rute alternatif saat terjadi kegagalan (/ink failure).

2. Evaluasi mitigasi fenomena looping data pada perangkat yang letaknya di luar
jangkauan pengawasan fisik.

3. Tingkat efektivitas penggunaan fitur visualisasi jaringan pada aplikasi PRTG,
seperti pemetaan perangkat (device mapping) dan peringatan kondisi (status
alerting).

Hasil analisis ini kemudian dikorelasikan untuk menilai tingkat keandalan sistem jaringan
secara keseluruhan[11].

3. Hasil dan Pembahasan

Bagian ini menguraikan hasil evaluasi komprehensif terhadap infrastruktur jaringan yang
beroperasi di PT PLN (Persero) UPT Kaltimra, meliputi arsitektur topologi, mekanisme
fungsional Spanning Tree Protocol (STP), integrasi sistem pemantauan, serta analisis
kinerja jaringan[12].
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3.1. Arsitektur dan Topologi Jaringan Spanning Tree

Gambar 1 mengilustrasikan desain topologi jaringan yang saat ini diterapkan pada PLN
UP2B Kaltimra. Berdasarkan hasil observasi, implementasi sistem Spanning Tree belum
diaktifkan secara menyeluruh di semua area operasi, melainkan difokuskan
pengembangannya pada kluster Samarinda-Balikpapan. Penerapan secara parsial ini
merupakan langkah penyesuaian strategis seiring dengan perluasan jangkauan
infrastruktur secara bertahap. Secara arsitektural fisik, jaringan ini ditopang oleh 29 unit
switch yang terdistribusi di setiap gardu induk, dengan perangkat router[13] serta switch
utama dipusatkan di dalam ruang server kantor UP2B.
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Gambar 1. Topologi Jaringan Spanning Tree

3.2. Mekanisme Operasional Spanning Tree

Spanning Tree Protocol (STP)[14] beroperasi sebagai mekanisme utama yang mengatur
arah transmisi data berdasarkan parameter pathcost yang telah dikalkulasi. Secara
fungsional, protokol ini secara konstan memonitor status interkoneksi; apabila
mendeteksi adanya jalur komunikasi yang terputus (link failure), sistem akan secara
otomatis mengalihkan lalu lintas data ke jalur alternatif terbaik. Kinerja transisi dan
operasional protokol ini diverifikasi serta diamati secara empiris melalui aktivitas yang
tercatat pada log switch utama.

3.3. Penggunaan Aplikasi Pemantauan

Guna mengelola infrastruktur yang berskala luas, PLN UP2B mengintegrasikan aplikasi
Paessler PRTG Network Monitor. Perangkat lunak ini memfasilitasi pengawasan terpusat
terhadap puluhan perangkat keras jaringan yang tersebar di berbagai wilayah regional.
PRTG menyediakan fitur analitik visual yang komprehensif, meliputi ikhtisar kondisi
jaringan secara keseluruhan, detail status setiap perangkat keras, pemantauan lalu lintas
data secara real-time, serta pemetaan topologi jaringan secara visual[15]. Gambar 2
menampilkan antarmuka pemetaan jaringan pada dasbor PRTG, yang memberikan
kemudahan bagi administrator dalam mengawasi stabilitas operasional harian.
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Gambar 2. Tampilan Antarmuka Pemetaan Jaringan pada PRTG

3.4. Analisa Jaringan Spanning Tree

Evaluasi terhadap infrastruktur jaringan difokuskan pada dampak implementasi Spanning
Tree terhadap operasional komunikasi data, yang mencakup aspek keunggulan teknis
serta kendala di lapangan.

1. Keunggulan Implementasi

Implementasi Spanning Tree memberikan dampak positif yang signifikan terhadap
efisiensi komunikasi data melalui otomatisasi pemilihan jalur terbaik, menggantikan
metode perutean statis atau manual. Stabilitas komunikasi data dijaga melalui
penyediaan tiga jalur kabel cadangan (redundancy)[16], [17] untuk memastikan
kontinuitas penyaluran data. Selain itu, proses pemeliharaan dan perbaikan
(troubleshooting) infrastruktur menjadilebih terstruktur dengan adanya integrasi aplikasi
PRTG. Sistem pemantauan ini memfasilitasi pelacakan perangkat secara akurat dan
memberikan peringatan dini (status alerting) terkait kondisi jaringan, sehingga tindakan
perbaikan dapat dilakukan dengan lebih tepat sasaran.

2. Tantangan dan Kendala Operasional

Tantangan utama dalam implementasi arsitektur ini adalah potensi terjadinya anomali
looping pada jaringan. Fenomena ini umumnya dipicu oleh kurangnya koordinasi terkait
komunikasi konfigurasi antar unit, yang mengakibatkan kesalahan penggunaan atau
pengaturan pada port jaringan. Kendala ini sering kali ditemukan pada perangkat switch
yang berlokasi di area luar kota dan berada di luar jangkauan pengawasan fisik secara
langsung. Kondisi tersebut dapat membebani kapasitas jaringan (bandwidth) dan
mendisrupsi kelancaran operasional komunikasi data secara keseluruhan.

4. Kesimpulan
Berdasarkan hasil analisis terhadap operasional jaringan komunikasi data di PT PLN

(Persero) UPT Kaltimra, implementasi topologi Spanning Tree pada kluster Samarinda-
Balikpapan terbukti krusial dalam menjaga stabilitas transmisi data kelistrikan. Spanning
Tree Protocol (STP) bekerja secara efektif dalam mendeteksi anomali jalur yang terputus
dan secara otomatis mengalihkan lalu lintas data ke jalur cadangan (redundancy),
sehingga potensi downtime dapat diminimalisasi.
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Keandalan jaringan ini semakin diperkuat dengan integrasi sistem pemantauan terpusat
menggunakan Paessler PRTG Network Monitor. Fitur pemetaan visual dan peringatan dini
pada perangkat lunak tersebut terbukti mampu meningkatkan efisiensi kerja teknisi
dalam mengidentifikasi titik gangguan dan mengoptimalkan langkah pemeliharaan.
Meskipun demikian, masih ditemukan tantangan teknis berupa risiko looping data yang
dipicu oleh kurangnya koordinasi konfigurasi antar unit, khususnya pada pengoperasian
perangkat switch di area terpencil. Secara keseluruhan, perpaduan arsitektur Spanning
Tree dan sistem pemantauan proaktif ini sangat berkontribusi dalam meningkatkan
keandalan operasional perusahaan, di mana infrastruktur komunikasi data yang stabil
menjadi fondasi utama bagi kelancaran distribusi listrik kepada masyarakat.
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