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Abstract

CCTV is generally used to oversee banks, hotels, companies, factories and so on, even lately it is used to
monitor the performance of employees and supervise people who are going in and going out of the company.
Employee performance and company security monitoring are very important to note. CCTV technology can
also be utilized for employee monitoring and security monitoring. If a company is not monitored, then it is
possible that employees will work beyond the targeted standards, so that it can cause losses in the company.

RumahCantikSyifaMasbagik orabbreviated as RCS Masbagik is a beauty clinic that started in service on
February 2014, wants to monitor the performance of employees and customers who are going in and going
out of the clinic on a daily basis. Based on this research, an Android-based online CCTV security monitoring
system that is easy to use can be accessed from anywhere and anytime.

The study was conducted with the use of CCTV which can be accessed 24 hours non-stop with a
smartphone. The study used indihome internet connection, RB951Ui-2HnD mikrotik router and CCTV DVR
TDV-3308-H1 series. The results show that this Android-based online CCTV monitoring security system is
beneficial for company owners who frequently outside the area to monitor employee performance and also
monitor customers coming in and out of the RCS Masbagik clinic, and thus provides asense of security for the
company owner because it can monitor the company online and in real time via smartphone.

Keywords: CCTV, online, android, security system, mikrotik

Abstrak

CCTV umumnya digunakan untuk mengawasi bank, hotel, perusahaan, pabrik dan Ilain
sebagainya,bahkan akhir-akhir ini digunakan untuk pengawasan kinerja karyawan dan mengawasi orang
keluar masuk perusahaan. Kinerja karyawan dan pemantauan keamanan perusahaan sangat penting
untuk diperhatikan. Teknologi CCTV juga dapat dimanfaatkan untuk pemantauan karyawan dan
pemantauan keamanan. Jika sebuah perusahaan tidak diawasi, maka tidak menutup kemungkinan
karyawan akan bekerja diluar standar yang ditargetkan, sehingga menimbulkan kerugian
diperusahaannya.

Rumah Cantik Syifa Masbagik atau RCS Masbagik merupakan klinik kecantikan yang memulai
servicekecantikan pada bulan Februari 2014,dalam kesehariannya menginginkan pemantauan kinerja
karyawan dan pemantauan pelanggan yang keluar masuk pada klinik tersebut.Berdasarkan hal ini
dilakukan penelitian sistem keamanan pemantauan CCTV online berbasis android yang dapat diakses dari
mana saja dan kapan saja.

Penelitiandilakukan dengan penggunaan CCTV yang dapat diakses selama 24 jam non-stop dengan
smartphone. Penelitian menggunakan koneksi internet indihome, mikrotik RB951Ui-2HnD dan DVR CCTV
TDV-3308-H1 series.Hasil menunjukkan sistem keamanan pemantauan CCTV online berbasis android ini
bermanfaat bagi pemilik perusahaan yang sering keluar daerah untuk pemantauan kinerja karyawan dan
juga pemantauan pelanggan yang keluar masuk pada klinik RCS Masbagik, dan dengan demikian
memberikan rasa aman pemilik perusahaan karena dapat memantau perusahaan secara online dan
realtime melalui smartphone.

Kata kunci : CCTV, online, android, sistem keamanan, mikrotik
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1. Pendahuluan

Berkembangan mobilitas masyarakat saat
ini semakin meningkat terlebih lagi di kota-kota
besar. Bagi mereka yang memiliki banyak
kesibukan dan memiliki banyak perusahaan
dibanyak tempat, mungkin merasa kesulitan
untuk mengawasi karyawan disetiap perusahaan
yang dimilikiPada umumnya CCTV seringkali
digunakan wuntuk mengawasi bank, hotel,
perusahaan, pabrik dan lain sebagainya. Bahkan
akhir-akhir ini digunakan untuk pengawasan
kinerja karwayan dan mengawasi orang yang
keluar masuk perusahaan. Kinerja karyawan dan
pemantauankeamanan perusahaan sangat
penting untuk diperhatikan. Teknologi CCTV juga
dapat  dimanfaatkan  untuk  pemantauan
karyawan dan pemantauan keamanan.

Closed Circuit Television atau disingkat CCTV
adalah sebuah perangkat kamera video digital
yang digunakan untuk mengirim sinyal ke layar
monitor ditempat tertentu dengan tujuan untuk
memantau situasi dan kondisi suatu tempat,
sehingga dapat mencegah terjadinya kejahatan.
Jika sebuah perusahaan tidak diawasi dan
dipantau, maka tidak menutup kemungkinan
karyawan akan bekerja diluar standar yang
ditargetkan, sehingga dapat menimbulkan
kerugian diperusahaannya.

Rumah Cantik Syifa Masbagik atau disingkat
RCS Masbagik merupakan klinik kecantikan yang
memulai service pada bulan Februari 2014.
Rumah Cantik Syifa yang beralamatkan pada
jalan raya Mataram-Kayangan, Bilasundung, Desa
Paok Motong, Kec. Masbagik, Kab. Lombok Timur.
Dalam kesehariannya menginginkan pemantauan
kinerja karyawan dan pemantauan pelanggan
yang keluar masuk pada klinik tersebut.

Berdasarkan hal ini dilakukan penelitian
sistem keamanan pemantauan CCTV online
berbasis android yang mudah digunakan.Dengan
penggunaan CCTV yang dapat diakses dari mana
saja dan kapan saja selama 24 jam non stop
dengan smartphoneandroid. Pada penelitian ini
juga menggunakan koneksi internet dari telkom,
router mikrotik RB951Ui-2HnD dan DVR CCTV
TDV-3308-H1 Series.

2. Tinjauan Pustaka

Penelitian yang dilakukanSulistyo
membahaspemantauan kinerja karyawan dengan
cctv secara online dengan smartphone.Dalam
penelitian mempertimbangkan aspek kerugian
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dari sudut pandang pengusaha  yang
meninggalkan tempat usahanya yang memiliki
mobilitas tinggi dan menginingkan usahanya
tersebut bisa dikontol melalui CCTV yang online.
Kekurangan penelitian ini, belum ada metode
dalam melakukan penelitian.
Kesimpulanpenelitian ini, bermanfaat bagi
pemilik usaha yang sering berpindah-pindah
untuk mengawasi karyawan di beberapa cabang,
memberi rasa aman karena dapat memantau
keadaan usahanya dari jarak jauh. [1]

Susilawati dan Ashari dalam penelitiannya
tentangperancangan jaringan closed circuit
television (CCTV) Dberbasis online sebagai
monitoring pada SDN 4 praya. Tujuan penelitian
mengetahui kemanan dikelas dan mengehatui
proses belajar mengajar dikelas dengan
monitoring akses jarak jauh.Kelebihanadanya
perubahan sistem monitoring CCTV yang berjalan
dengan perancangan sistem monitoring CCTV
yang diusulkan. Kekurangan belum jelas
konfigurasi IP address, subnetmask dan IP
default gateway. Kesimpulan penelitian ini
dengan diterapkannya CCTV online, dapat
diketahui proses belajar mengajar yang terjadi
dikelas.[2]

Penelitian yang dilakukan Ahda
membahasanalisa perbandingan kinerja CCTV
DVR dengan CCTV portable menggunakan
smartphone android secara online.Kelebihan
membandingkan analisis hasil kelebihan dan
kekurangan antara CCTV DVR dengan CCTV
Portable. Kekurangan penelitian ini tidak ada
konfigurasi dari implementasi CCTV DVR dengan
CCTV portable. Kesimpulan penelitian ini adalah
installasi CCTV DVR cukup mahal akan tetapi
dengan hasil yang memuaskan.[3]

Penelitian yang dilakukan Amin membahas
monitoring kamera cctv melalui pc dan
smartphone. Dalam penelitian Perkembangan
perangkat smartphone saat ini mengalami
kemajuan dan banyak digunakan masyarakat.
Kemudahan untuk dibawa dan beragam aplikasi
yang tersedia serta harga yang terjangkau
menyebabkan perangkat smartphone ini makin
diminati. Melalui aplikasi monitoring yang sudah
terinstall pada smartphone, maka hasil sorotan
kamera CCTV dapat terpantau dari jarak jauh,
tetapi harus ada koneksi internet yang memadai
seperti Wi-fi atau layanan paket data operator
seluler.Kekurangan penelitian ini tidak ada
konfigurasi dari implementasi.Kesimpulan dari
penelitian ini adalah penggunaan jaringan wifi
atau paket data untuk mengakses gambar
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hasilkamera CCTV melalui smartphone, memiliki
ketergantung pada kekuatan signal yang
tersedia.[4]

2.1 CCTV

CCTV (Closed Circuit Television) merupakan
sebuah perangkat kamera video digital yang
digunakan untuk mengirim sinyal ke layar
monitor di suatu ruang atau tempat tertentu. Hal
tersebut memiliki tujuan untuk dapat memantau
situasi dan kondisi tempat tertentu, sehingga
dapat mencegah terjadinya kejahatan atau dapat
dijadikan sebagai bukti tindak kejahatan yang
telah terjadi. Pada umumnya CCTV seringkali
digunakan untuk mengawasi area publik seperti:
bank, hotel, bandara, gudang militer, pabrik
maupun pergudangan.[5]

2.2 [P Adress versi 4 (IPv4)

Internet  Protocol versi 4  (IPv4)
merupakanjenis pengalamatan jaringan
komputer yang digunakan dalam protokol
TCP/IP yang menggunakan protokol IPv4.
Panjang bitnya adalah 32bit dan secara teoritis
dapat mengalamati sampai 4 miliar komputer di
seluruh dunia. [P (internet Protocol) adress
merupakan alamat yang diberikan kepada
komputer-komputer yang terhubung dalam satu
jaringan. IP address terdiri dari dua bagian, yaitu:
network ID dan host ID. Network ID menentukan
alamat dalam jaringan komputer (network
address), sedangkan Host ID menentukan alamat
dari peralatan jaringan yang sifatnya unik untuk
membedakan antara satu host dengan hots
lainnya. Ibarat sebuah rumah, Network ID seperti
alamat rumah dan Host ID sebagai nomor
rumah.[6]

2.2.1 Network address

Sebuah host tidak pernah berdiri sendiri,
namun memerlukan host lain dan bergabung
membentuk sebuah network. Setiap network
yang tergabung di internet harus memiliki id
yang unik yang disebut dengan network address.
Network address menyederhanakan proses
routing di internet.[7]

2.2.2 Subnet mask

Subnet mask merupakan angka biner 32bit
yang digunakan untuk membedakan network ID
dengan hots ID. Subnet mask menunjukan letak
suatu host. Pada subnet mask bit yang
berhubungan dengan network ID menggunakan
angka biner 1, sedangkan bit yang berhubungan
dengan host ID menggunakan angka biner 0.[6]
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2.2.3 Broadcast address

Broadcast address merupakan IP address
khusus yang digunakan untuk mengirim atau
menerima inforoasi yang harus diketahui oleh
semua host pada satu network. Setiap datagram
I[P memiliki header berisi ip address alamat
tujuan, maka hanya host tujuan saja yang
memperoses dadagram tersebut, sedangkan hots
yang lain akan mengembalikannya.[6]

2.3 Cloud Computing

National Institute of Standards and
Technology (NIST), Information Technology
Laboratory memberikan pengertian cloud
computingadalah model untuk
memungkinkankenyaman, on-demand akses
jaringan untukmemanfaatkan bersama suatu
sumberdayakomputasi  yang  terkonfigurasi,
misalnyajaringan, server, penyimpanan,
aplikasi,dan layanan yang dapat secara
cepatdiberikandengan upayamanajemen yang
minimal atau interaksipenyedia layanan. Jenis
model layanan cloud computingdijelaskan oleh
NIST [8] sebagai berikut:

1) Cloud Software as a Service (SaaS).
Kemampuan yang diberikan kepadakonsumen
untuk menggunakan aplikasipenyedia dengan
dapat beroperasi padainfrastruktur cloud.
Aplikasi ~ dapatdiakses  dari  berbagai
perangkatmelalui interface websidedan
email.Konsumen tidak mengelola
ataumengendalikan  infrastruktur  cloud
yangmendasari termasuk jaringan komputer,
server,sistem operasi, penyimpanan.

2) Cloud Platform as a Service
(PaaS).Kemampuan yang diberikan
kepadakonsumen untuk menyebarkan

aplikasiyang dibuat ke infrastruktur cloud
computingmenggunakan bahasa
pemrogramandan peralatan yang didukung
olehprovider.Konsumen tidak mengelolaatau
mengendalikan  infrastruktur  cloudyang
mendasari termasuk jaringan,server, sistem
operasi, atau penyimpanan, namun memiliki
kontrol atasaplikasi  disebarkan dan
memungkinkanaplikasi melakukan hosting
konfigurasi.

3) Cloud Infrastructure as a  Service
(TaaS).Kemampuan yang diberikan
kepadakonsumen untuk memproses,

menyimpan, dan komputasisumberdaya lain
yang penting, dimanakonsumen dapat
menyebarkan danmenjalankan perangkat
lunak secarabebas, dapat mencakup sistem
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operasidan  aplikasi. Konsumen  tidak
mengelola atau mengendalikan
infrastrukturcloud yang mendasari tetapi
memilikikontrol atas sistem operasi,
penyimpanan, aplikasi yang
disebarkanmisalnya firewallhost.

Penggunaan sebuah cloud computing dalam
membangun server untuk bisnis terdapat
beberapa keuntungan antara lain [9]:

1) Biaya yang rendah karena tidak ada
kebutuhan membeli server dan hanya
membayar sesuai kebutuhan.

2) Kapasitas penyimpanan yang tinggi karenak
memberikan tempat penyimpanan data
dengan banyak bandwith.

3) Lebih fleksibel karena pengguna cloud dapat
menambah, menghapus server dan database
dengan sangat cepat kemudian dapat
menambah kapasitas dilokasi lain serta dapat
diintegrasikan pada layanan pihak ketiga.

4) Pemeliharaan infrastruktur yang murah
karena pengguna tidak perlu lagi memikirkan
sistem konfigurasinya.

2.4 Mikrotik

Mikrotik merupakan salah satu merek dari
perangkat jaringan komputer. Pada awalnya
Mikrotik hanyalah sebuah software yang diinstall
dalam komputer yang digunakan untuk
mengontrol jaringan akan tetapi dalam
perkembangannya, saat ini menjadi sebuah
Device jaringan dan harga yang terjangkau, serta
banyak digunakan pada level ISP. [10]

IP Bindings merupakan keistimewaan bagi
user untuk terkoneksi ke internet dan tidak
melewati proses autentikasi dari hotspot login,
ini bisa dilakukan dengan menggunakan fitur IP
bindings. Cara menggunakannya harus
mendaftarkan Mac Address dari perangkat yang
akan terkoneksi ke internet sehingga kita bisa
tambahkan rule di IP bindings tersebut.[11]

Pada saat melakukan IP bindings ada 3 opsi
type yaitu :

o Blocked artinya Mac address yang
didaftarkanotomatis tidak akan mendapatkan
layanan hotspot.

e Bypassedartinya Macaddress yang didaftarkan
akan dibypass sehingga tidak perlu melewati
proses autentikasi.

e Regularartinya Mac address yang didaftarkan
akan melewati proses autentikasi seperti user
biasa.
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3. Metodologi Penelitian

Metode penelitian yang digunakan adalah
menggunakan metode implementasi langsung
dan melakukan testing pemantauan cctv online
melalui smartphone yang sudah dikonfigurasi.
Gambaran implementasi langsung di gambar 1.

Gambar 1 menunjukkan alur langkah
metode penelitian yang dimulai dari studi
litelatur sebagai mencari penelitian yang sudah
dilakukan sebelumnya. Kemudian analisa sistem
cctv dan pembuatan topologi jaringan komputer
supaya menghasilkan konfigurasi yang baik dan
terstruktur. Kemudian yang terakhir konfigurasi
pemantauan cctv online pada Rumah Cantik Syifa

(RCS) Masbagik.
+—N
N Analisa Sistem Konfigurasi
dan Topologi DVRCCTV

Yes

Konfigurasi
Mikrotik

A
Testing
Pemantauan
CCTV Online

Gambar 1. Metode Penelitian

Pada saat konfigurasi telah selesai dan
berhasil, secara otomatis sudah menggunakan
layanan cloud computing yang sudah disediakan
oleh pihak vendor DVR CCTV dengan berbayar
ataupun tidak berbayar

4, Hasil dan Pembahasan

Hasil dan pembahasan pada pemantauan
cctv onlinesebagai berikut :

4.1. Topologi Jaringan Komputer dan Jaringan

CCTV

Sebelum merancang sebuah topologi
jaringan, baik itu jaringan komputer ataupun
jaringan cctv, harus dipertimbangkan dulu dari
tergubung dari mana dan kemana pengkabelan.
Berikut topologi jaringan komputer dan jaringan
cctv dibawah ini :
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Gambar 2. Topologi Jaringan CCTV

Pada gambar 2 menunjukkan topologi
jaringan CCTV yang ada pada Rumah Cantik Syifa
(RCS) Masbagik. Antara smartphone dan laptop
menggunakan ISP yang berbeda dengan DVR
CCTV. Modem ISP terhubungkan dengan router
mikrotik kemudian dari router mikrotik
terhubung dengan DVR CCTV 8 kamera.

4.2. Konfigurasi DVR CCTV
Konfigurasi pada DVR CCTV 8 kamera
sebagai berikut:

Gambar 3. Konfigurasi CCTV

Pada gambar 3 menunjukkan konfigurasi
CCTV. Saat mengingkan membuat cctv tersebut
bisa diakses dari smartphone

Gambar 4. Konfigurasi IP Address

Gambar 4di atas menunjukkan konfigurasi
[P address. Setalah itu jangan centang enable
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DHCP karna akan menggunakan IP address statik
kemudian masukan IPv4 address 192.168.5.2,
[Pv4 subnetmask 255.255.255.0 dan IPv4 default
gateway 192.168.5.1. Dimana yang dimaksukan
mengikuti IP address dari router mikrotik.

Gambar 5. Konfigurasi Motion Detection

Pada gambar 5 menunjukkan konfigurasi
motion detection agar lebih menghemat
pemakaian hardisk karna jika semua kamera
diaktifkan motion detection, kamera-kamera
tersebut akan merekam jika ada pergerakan dari
masing-masing kamera dan membuat hardisk
akan merekam video.

Gambar 6. Hasil CCTV Dari Monitor

Pada gambar 6 menunjukkan hasil CCTV
dari monitor dan ke 8 kamera sudah aktif.

4.3. Konfigurasi Mikrotik
Konfigurasi pada router mikrotik sebagai
berikut :

Hotapat [P Bnding 0.0 0.0 =E

MACAddess [ | a | oK
Cancel |
Aoply

m v
To Address: 13216852 -
Server. ol * Disable ]
Type: bypassed * = '.
Copy
Remove
enabled

Gambar 7. Konfigurasi Mikrotik


http://e-journal.stmiklombok.ac.id/index.php/jire

JIRE (]urnal Informatika & Rekayasa Elektromka)
: Lstmiklombok.ac.id/index.ph

Volume 3, No 1, April 2020

Pada gambar 7 menunjukkan konfigurasi
mikrotik. Pada router mikrotik Rumah Cantik
Syifa (RCS) Masbagik ini menggunakan fitur
hotspot. Sehingga DVR CCTV perlu dilakukan
fitur IP binding karna DVR cctv tidak memiliki
halaman login page authentication.

Setelah melakukan IP binding secara
otomatis pada platform access DVR CCTV akan
berubah status menjadi Online yang menjadikan
DVR CCTV terhubung ke jaringan internet dan
kemudian berubah berstatus menjadi
onlinedikarenakan sudah menggunakan fitur dari
cloud computing yang disiapkan oleh vendor..

Gambar 8. Status DVR CCTV

Pada gambar 8 menunjukkan status DVR
CCTV yang sudah online.

4.4. Konfigurasi Smartphone

Konfigurasi pada smartphone sebagai
berikut :

Infinity SE Lite

fintty [ —

A ity 5 | Se

Gambar 9. Instalam Aplikasi

Pada gambar 9 menunjukkan instalasi
aplikasi yang pada smartphone. Karna DVR CCTV
menggunakan produk infinity maka aplikasi yang
dinstall adalah infinity SE Lite pada playstore
atau appstore, dengan catatan registrasi ke
aplikasi infinity SE lite dengan akun email atau
nomer handphone untuk bisa menggunakan
aplikasi ini.
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Scan QR Code

Manual Adding

Online Device

Add t0 Favorites

Gambar 10. Cara penambahan perangkat CCTV
Pada gambar 10 menunjukkanpenambahan
Device atau perangkat CCTV dengan 3 cara yaitu
scan QR code, manual adding dan onlineDevice.

Add Device

Adding Type Infinity SE Lite Dormait

SerialNo. |

Gambar 11. Penambahan Device dengan Manual
Adding

Pada gambar 11 menunjukkan penambahan
Device atau perangkat CCTV yang akan
dihubungkan dengan cara Manual Adding.Dengan
cara Manual Adding yaitu menambahkan seri
DVR CCTV yang digunakan yang sudah online
pada kolom serial no.
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Scan QR Code

Gambar 12. Penambahan Device dengan Scan QR
Code

Pada gambar 12 menunjukan penambahan
Device atau perangkat CCTV yang akan
dihubungkan dengan cara Scan QR Code. Dengan
cara Scan QR Code yaitu melakukan pindaian
pada DVR CCTV yang ada pada platform access
pada menu setting.

Gambar 13. Scan barcode

Gambar 13 menunjukkan scan barcode yang
dimasukan pada saat memilih menu Scan QR
Code untuk menambahkan Device atau perangkat
CCTV.

4.5. Testing Pemantauan CCTVOnlineDengan
Android

Percobaan pemantauan CCTV online dengan
android pada Rumah cantik Syifa (RCS) Masbagik
sebagai berikut :
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176K8/s .4l 4G, .46 OD)

camera 10 . =

Gambar 14. Testing Pemantauan CCTV Online
Menggunakan Paket Data Operator
Seluler

Gambar 14 menunjukkan pemantauan cctv
online menggunakan paket data operator seluler
yang artinya pemantauan cctv bisa dilakukan dari
manapun dan kapanpun dengan catatan
mempunyai koneksi internet berupa paket data
atau yang lainnya.

Pada gambar 15 di bawah ini menunjukkan
testing pemantauan CCTV online dengan android.
Dengan menampilkan 8 kamera secara realtime
dan bisa diakses dengan bantuan jaringan
internet.

328KB/s 7t il .l =

camera 1@ I .

L A

comers 5G

’%‘ ——

9

Gambar 15. Testing Pemantauan CCTV
OnlineDengan Android
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5. Kesimpulan dan saran

Kesimpulan dari penelitian ini adalah sistem
keamanan pemantauan CCTV online berbasis
android ini bermanfaat bagi pemilik perusahaan
yang sering keluar daerah untuk pemantauan
kinerja karyawan dan juga pemantauan
pelanggan yang keluar masuk pada klinik RCS
Masbagik, dengan demikian memberikan rasa
aman bagi pemilik perusahaan karena dapat
memantau perusahaansecara online dan realtime
melalui smartphone.

Saran dari penelitian ini adalah diperlukan
koneksi internet yang memadai dan stabil dari
kedua Device yaitu DVR CCTV dan smartphone
android yang membutuhkan koneksi internet.

Terimakasih diucapkan kepada pemilik
Rumah Cantik Syifa Masbagik, yaitu kepada dr.
Ali dan dr. Mita yang sudah memberi izin dan
support terhadap penelitian ini.
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