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Abstract

Customer data security in UMKM transactions is often overlooked, leading to the risk of personal information stored in
databases being leaked. This study raises the issue of data vulnerability on the Pawnomis Offficial website, which is still
transparent. The purpose of this study is to implement a robust data protection system using AES-256 algorithm technology
with Cipher Block Chaining (CBC) mode. The solution involves antomatic encryption of sensitive data (name, phone number,
and address) before it is stored in the database, as well as antomatic decryption when the data is accessed by authoriged parties
through the dashboard. The test results show that the system successfully secures customer identities, as evidenced by an average
Avalanche Effect (AE) test value of 50.23%. This figure meets the ideal cryptography standard, which indicates that small
changes in plaintext result in drastic changes in ciphertexct. Thus, the Pawnomis Offficial application is able to effectively
guarantee the confidentiality of buyer data withont reducing the operational efficiency of the system.
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Abstrak

Keamanan data pelanggan pada transaksi UMKM sering kali terabaikan, sehingga menimbulkan risiko
kebocoran informasi pribadi yang disimpan dalam basis data. Penelitian ini mengangkat permasalahan
mengenai kerentanan data pada website Pawnomis Official yang masih bersifat transparan. Tujuan penelitian
ini adalah mengimplementasikan sistem perlindungan data yang tangguh menggunakan teknologi algoritma
AES-256 dengan mode Cipher Block Chaining (CBC). Solusi yang diterapkan melibatkan proses enkripsi
otomatis pada data sensitif (nama, nomor telepon, dan alamat) sebelum disimpan ke basis data, serta dekripsi
otomatis saat data diakses oleh pihak berwenang melalui dashboard. Hasil pengujian menunjukkan bahwa
sistem berhasil mengamankan identitas pelanggan, dibuktikan dengan nilai rata-rata pengujian Avalanche
Effect (AE) sebesar 50,23%. Angka ini memenuhi standar ideal kriptografi, yang menunjukkan bahwa
perubahan kecil pada plaintext menghasilkan perubahan drastis pada cphertext. Dengan demikian, aplikasi
Pawnomis Official mampu menjamin kerahasiaan data pembeli secara efektif tanpa mengurangi efisiensi
operasional sistem.

Kata kunci: AES-256, CBC, Avalanche Effect, Kriptografi, UMKM
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Pendahuluan

Perkembangan teknologi informasi yang pesat telah mendorong transformasi model bisnis konvensional
menuju sistem e-commerce berbasis website. Website Pawnomis Official sebagai platform penjualan menghadapi
tantangan besar dalam menjaga kerahasiaan data pembeli, seperti informasi pribadi dan detail transaksi.
Sistem informasi penjualan yang tidak menggunakan cara mengenkripsi data membuat informasi sensitif
seperti kata sandi dan data profil dikirim serta disimpan dalam bentuk teks biasa [1].

Hal ini secara signifikan meningkatkan risiko akses tidak sah dan modifikasi data oleh pihak luar. Fenomena
penyadapan dan pencurian data pribadi menjadi ancaman nyata yang bisa merusak reputasi bisnis serta
mengganggu privasi konsumen [2]. Masalah utama yang muncul adalah bagaimana membuat sistem
perlindungan data yang kuat di dalam dazabase sehingga jika terjadi kebocoran, data tersebut tetap tidak bisa
dibaca tanpa kunci yang benar [3]. Berdasarkan situasi tersebut, masalah yang perlu diperhatikan adalah
belum adanya mekanisme enkripsi data yang cukup kuat dalam sistem database website Pawnomis Official.

Oleh karena itu, penelitian ini menyusun permasalahan terkait penerapan algoritma Advanced Encryption
Standard (AES) 256-bit dengan mode Cipher Block Chaining (CBC) pada framework Laravel, serta sampai sejauh
mana tingkat keamanan tersebut dapat diukur melalui metode Avalanche Effect [4]. Tujuan utama penelitian
ini adalah membuat dan mengembangkan sistem perlindungan data pembeli yang terpasang di website
Pawnomis Official. Dengan menggunakan metode AES-256 CBC, penelitian ini bertujuan memastikan
semua data yang masuk ke dalam database telah melewati proses penyandian dengan 14 kali tahap perubahan
yang rumit, yaitu SubBytes, ShiftRows, MixColumns, dan AddRoundKey [5].

Mode CBC dipilih karena bertujuan agar blok teks asli yang sama tidak menghasilkan blok teks rahasia yang
sama, schingga memperlihatkan lebih sulit bagi orang yang mencoba menganalisis pola dari data tersebut
[6]. Selain itu, penelitian ini bertujuan untuk memvalidasi kinerja algoritma dengan cara melakukan pengujian
efek Avalanche. Pengujian ini sangat penting karena membantu menunjukkan bahwa algoritma memiliki
sensitivitas yang tinggi, yaitu perubahan satu bit di bagian input akan menyebabkan perubahan besar pada
output. Hal ini menjadi tanda utama bahwa algoritma kriptografi tersebut cukup kuat dan efektif [7], [8].
Dengan mengintegrasikan framework Laravel yang menggunakan pustaka OpenSSL, diharapkan proses
pengamanan dapat berjalan secara otomatis dan efisien tanpa mengurangi kecepatan akses pengguna pada
situs web [9].

Relevansi penelitian ini terletak pada kebutuhkan perlindungan aset digital pembeli di tengah meningkatnya
tindakan peretasan database e-commerce baik secara lokal maupun global. Seperti yang telah dijelaskan dalam
penelitian yang dilakukan Jessa Syah Putra [10], keamanan data kini bukan hanya fitur tambahan, tetapi
menjadi dasar penting dalam berkomunikasi secara digital dan menyimpan informasi sensitif agar tidak
terjadi penyalahgunaan [11]. Kelebihan dati penelitian ini dibandingkan metode enkripsi lainnya adalah
menggunakan panjang kunci 256-bit, yang sesuai dengan standar internasional dan dianggap sebagai tingkat
perlindungan terbaik yang hampir tidak mungkin ditembus menggunakan metode brute force saat ini.

Selain itu, kombinasi antara kekuatan algoritma AES-256 CBC dengan kelebihan framework Laravel
memberikan keuntungan dalam mengelola kunci secara lebih terstruktur dan aman bagi pengembang website
[12]. Dengan adanya implementasi ini, website Pawnomis Official tidak hanya memudahkan proses transaksi,
tetapi juga menjamin perlindungan data yang sangat baik, sehingga dapat meningkatkan rasa percaya dan
ketetapan pelanggan terhadap platform tersebut.

Metode Penelitian

Metode yang digunakan dalam penelitian ini adalah pendekatan Research and Development (R&D). Research and
Development merupakan pendekatan sistematis yang digunakan untuk merancang produk baru sekaligus
memvalidasi efektivitasnya [13]. Proses ini diawali dengan studi literatur dan observasi untuk menganalisis
kebutuhan spesifik produk. Selanjutnya, dilakukan serangkaian pengujian teknis guna memastikan bahwa
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produk tersebut layak dan berfungsi secara optimal sebelum diimplementasikan atau disebarluaskan kepada
masyarakat [13] dengan tujuan utama untuk membuat sistem perlindungan data yang lebih baik pada
platform perdagangan elektronik [13]. Alur penelitian ini dapat dilihat pada Gambar 1.

Gambar 1 Alur Penelitian

Berikut adalah penjelasan tahapan dalam penelitian yang tertera pada Gambar 1 mengenai metode penelitian
di atas:

1. Identifikasi Masalah

Tahap awal penelitian dilakukan dengan menganalisis celah keamanan data pada website Pawnomis Official.
Fokus utama adalah mengidentifikasi kerentanan data pembeli yang masih tersimpan dalam bentuk teks asli
(plaintext).

2. Studi Literatur

Melakukan kajian komprehensif melalui jurnal ilmiah dan literatur teknis mengenai algoritma kriptografi

Adpanced Encryption Standard (AES) 256-bit dengan mode operasi Cipher Block Chaining (CBC).
3. Perancangan Sistem

Perancangan sistem keamanan pada Pawnomis Official difokuskan pada perlindungan kerahasiaan data
pembeli menggunakan algoritma AES-256 mode Cipher Block Chaining (CBC). Arsitektur perancangan ini
mencakup dua proses utama, yaitu enkripsi data saat proses penyimpanan dan dekripsi data saat informasi
akan ditampilkan kembali. Alur proses enkripsi dan dekripsi dapat dilihat pada Gambar 2 dan Gambar 3.
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Start: User Input Data

Form Input Transaksi

| Jenis Data?
Data Produk \/ Data Pelanggan

Plaintext: Nama Barang,
Harga

=

Controller Menggabungkan
Data

Plaintext: Nama, HP, Alamat

Laravel Model: Item.php

Cek $casts |
\/ Kolom ‘encrypted'

Proses Enkripsi AES-256-
CBC

Kolom Biasa

Generate IV + Encrypt
Payload + MAC

I

Output: Ciphertext Panjang

| Data Tetap Plaintext

S

| Simpan ke Database MySQL |

End: Data Tersimpan
Aman

Gambar 2 Alur Proses Enkripsi
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' Start: Admin Buka Dashboard ’

Cek Jenis Data
Data Produk Data Pelanggan

| Ciphertext: eyJpdil... |

Plaintext: Gesper Kulit

Laravel Model: ltem.php

Cek $casts
Kolom 'encrypted'

Proses Dekripsi AES-256- -
CBC .olom Biasa

Validasi MAC & Decrypt
Payload

I ‘

Output: Plaintext Nama Asli Pass Through |

S

Tampilkan di View Dashboard

( End: Admin Membaca Data )

Gambar 3 Alur Proses Dekripsi
4. Implementasi

Tahap pengembangan sistem dilakukan menggunakan framework Laravel dengan mengimplementasikan
fungsi kriptografi AES-256 dengan Mode CBC pada lapisan controller.

5. Pengujian Sistem

Melakukan uji coba keamanan dengan metode Avalanche Effect. Avalanche Effect merupakan salah satu
karakteristik fundamental dalam kriptografi modern, di mana perubahan kecil pada data yang dimasukkan,
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seperti mengubah satu bit pada plaintext atau kunci enkripsi, akan menghasilkan perubahan yang signifikan
dan tidak bisa diprediksi pada hasil enkripsi yang dihasilkan [14], [15]. Skenario pengujian dilakukan dengan
mengubah satu bit pada data input (plaintext) untuk melihat seberapa besar perubahan yang tetjadi pada
hasil enkripsi (ciphertext).

Perhitungan Avalanche Effect (AE) dapat dihitung menggunakan persamaan (1):

mlah bit ciphertext yang berubah 1
_Ju p xtyang berubah - 0o M

Total jumlah bit ciphertext

6. Analisis dan Ewvaluasi

Hasil pengujian Avalanche Effect dihitung secara matematis dan dianalisis apakah sudah mendekati nilai
50% yang ideal. Evaluasi ini dilakukan untuk mengetahui apakah implementasi AES-256 CBC pada Laravel
sudah berjalan dengan efektif dan siap digunakan.

Hasil dan Pembahasan

Tahap awal dari hasil penelitian ini adalah melakukan observasi dan identifikasi masalah pada objek
penelitian guna mensinkronisasikan kebutuhan keamanan data dengan kondisi operasional di lapangan.
Dokumentasi mengenai lingkungan fisik tempat penelitian ini ditampilkan pada Gambar 4.

Gambar 4 Dokumentasi Kegiatan Observasi lapangan pada UMKM Pawnomis Official

Gambar 4 merepresentasikan entitas bisnis Pawnomis Official yang berlokasi di Bekasi, Jawa Barat, sebagai
objek penelitian primer. Dokumentasi ini memberikan konteks situasional mengenai infrastruktur
operasional tempat sistem manajemen transaksi diintegrasikan. Melalui observasi di lokasi Bekasi ini,
dilakukan pemetaan alur data konvensional untuk memastikan bahwa implementasi algoritma AES-256
CBC dapat berjalan selaras dengan kebutuhan keamanan data privasi pelanggan tanpa mengganggu efisiensi
layanan di tempat tersebut.

Hasil Implementasi

Setelah pemetaan kondisi lapangan selesai dilakukan, sistem informasi yang telah terintegrasi dengan modul
kriptograti kemudian dioperasikan pada website Pawnomis Official. Tahap selanjutnya menampilkan halaman
utama pada website Pawnomis Official. Halaman utama sistem Pawnomis Official dirancang sebagai pusat
kendali operasional yang menyajikan ringkasan data statistik transaksi UMKM. Visualisasi data pada halaman
ini merupakan hasil ekstraksi informasi yang telah diproses oleh sistem untuk memberikan gambaran cepat
kepada pengguna mengenai aktivitas penjualan. Halaman ini menyajikan informasi umum seperti total
pendapatan, total transaksi, barang terjual, dan jumlah pelanggan yang terdaftar. Tampilan halaman utama
pada website Pawnomis Official ditampilkan pada Gambar 5.
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Pawnomis Search pranaja &

a

Menu

Dashboard Overview + Input Transaksi Baru
@ Dasnboard Ringkasan aktivitas penjualan Pawnomis.

@ Master Barang

Total Pendapatan Total Transaksi Barang Terjual o Pelanggan Membeli
® Rp 1.910.000 al 4 v 14 Pcs = 4 Orang

Riwayat Transaksi Terbaru

KODE TRX PRODUK PELANGGAN KONTAK & ALAMAT ToTAL AKs!
— PRINOMIS “51:EELAR BLOOM IV (GREEN)" BELT Bages 08123456789 Rp 272,000
TRX-007 fﬁy’f&”}f[?“t‘-"" BLOOMII" BELT Ridwa Derzsaseras Rp 582,000
- PAWNONIS ‘STELLAR BLOOM ¥ (WOMENY BELT . 08123456789 R 606,000
TRX-001 PAWNOMIS “VSTEleAR BLOOM |II" BELT Bagus 08123456789 Rp 456,000

SKU: WTN-01 | Qty: 3

& Profile

B> Logout

Gambar 5 Halaman Home

Hasil Enkripsi Data

Pada tahap ini, dilakukan pengujian terhadap input data pembeli. Berdasarkan alur teknis, sistem membagi
data ke dalam dua kategori sebelum disimpan di dalam basis data. Data publik berisi informasi seperti nama
barang dan harga tetap dipertahankan dalam format plaintext agar dapat diproses secara efisien. Data sensitif
berupa data nama, nomor telepon, dan alamat pembeli. Sistem secara otomatis menghidupkan Initialization
Veetor (IV) dan menggunakan kunci simetris 256-bit untuk mengubah data asli menjadi cphertext. Hasil
enkripsi dapat dilihat pada Gambar 6.

» = | W Sorting v
customer_name customer_phone customer_addrass
eylpdileInl0eGpedEErQnpSNDI3QUISSHNWYVESP...  eylpdilslluOWoyNFRIMESQbGc4UDNE3N4MHCOP...  eylpdilsIndjOEpINHppelBickVKSmizR TICCEEIPSIS. ...
eylpdileInkwWDISSFhTSI94VHASK3piOGQxWW9...  eylpdiIlekFnZXMxTVpalGFgSFV2L3pnS250RNCAP...  eylpdilbhgsQINIUCsrU2410EB2WIQ2ZHAMTIUESP. ..
eylpdiI6LES YihyNIBw\3BDMXArdXdeaiFmNIESPSIs...  eylpdil6hIDd3RFTDYyMO1VR244c{pnQTI3ekESPS...  eylpdilsImt0VEFpcURSK21EVDZhMGRFVUVDEKES. ..
eylpdiIehil Q2UzWHVsTWVUVXdWQIZdEZDNWE...  eylpdiI6INkSEZNe TdBS1hzWitRZ0O1XRKIHRKESPSL..  eylpdilsIklWKOxBMEhsMGQ20OFBIKOhhMGhIaHCS. ..

Gambar 6 Hasil Enkripsi Data Pembeli

Langkah ini memastikan bahwa data yang tersimpan pada tabel 7zems tidak dapat dibaca oleh pihak yang tidak
berwenang, meskipun dapat mengakses basis data.

Hasil Dekripsi Data

Proses dekripsi terjadi di latar belakang (background), saat data didapatkan dari database untuk ditampilkan
pada Dashboard. Ketika Admin membuka halaman Dashboard, sistem memanggil data di mana Laravel secara
otomatis melakukan transformasi kembali dari ejphertext menjadi plaintext menggunakan kunci yang sama.
Hasil dekripsi ditampilkan pada Gambar 7.
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Riwayat Transaksi Terbaru

KODE TRX PRODUK PELANGGAN KONTAK & ALAMAT TOTAL AKSI
SHcae P’Awlr:l?‘ws "STELLAR BLOOM IV (GREEN)" BELT Bagas 08123456789 Rp 272,000
TRX-007 PANOMS STELLARPLOOH I BeLT Ridwa e Rp 582,000
TRX-006 PAWNC”MIS “"iTEELAR BLOOM V (WOMEN)" BELT — 08123456789 Rp 600,000
TRX-001 F}A\W":fgrf}s“‘ffELLAR BLOOM III" BELT Bagus 08123456789 Rp 456,000

Gambar 7 Hasil Dekripsi Data Pembeli

Hasil dekripsi menunjukkan bahwa data pelanggan kembali muncul secara utuh pada antarmuka Admin.
Membuktikan bahwa proses dekripsi CBC berjalan tanpa kesalahan atau kehilangan karakter.

Hasil Pengujian

Hasil perhitungan Avalanche Effect menggunakan persamaan (1):

AE = 129 X 100% = 50,39% M

" 256 o OmR
Berdasarkan rumus persentase Avalanche Effect (AE) yang telah ditetapkan, dilakukan pengujian terhadap 5
sampel data pembeli. Hasil pengujian menunjukkan tingkat perubahan bit yang sangat signifikan pada

ciphertext meskipun hanya terdapat perubahan minimal pada plaintext. Hasil pengujian dapat dilihat pada
Tabel 1.

Tabel 1 Hasil Pengujian Persentase Avalanche Effect

No Sampel Data Bit Berubah Total Bit Perhitungan Hasil AE (%)
1 Data Pembeli 1 126 256 126 49,22%
(—) x 100%
256
2 Data Pembeli 2 131 256 1 51,17%
<—) x 100%
256
3 Data Pembeli 3 129 256 129 50,39%
(—) x 100%
25
4 Data Pembeli 4 127 256 127 49,61%
<—) x 100%
256
5 Data Pembeli 5 130 256 130 50,78%
(29« oo
256
Nilai Rata-rata 50,23%

Untuk mempermudah analisis, nilai AE dari kelima sampel divisualisasikan dalam grafik garis di bawah ini.
Garis putus-putus merah merepresentasikan nilai ideal (50%) dalam standar keamanan kriptografi. Hasil

pengujian dapat dilihat pada grafik hasil Avalanche Effect yang ditampilkan pada Gambar 7.
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60.0
=&~ Nilai AE Hasil Pengujian
==~ Nilaildeal (50%)
57.54
55.0
525

50.0 A

Persentase Avalanche Effect (%)

47.5
45.0
42.5 4
40.0 T T T T T
Sampel 1 Sampel 2 Sampel 3 Sampel 4 Sampel 5
Sampel Data Pembeli
Gambar 8 Grafik Hasil Pengujian
Kesimpulan

Berdasarkan hasil penelitian, implementasi algoritma AES-256 mode CBC pada website Pawnomis Official
berhasil mengamankan data sensitif dalam bentuk ciphertext pada database. Ketangguhan sistem terbukti
secara ilmiah melalui nilai rata-rata Avalanche Effect sebesar 50,23% yang memenuhi standar ideal kriptografi.
Selain itu, sistem tetap fungsional karena mampu melakukan dekripsi otomatis secara akurat untuk
menampilkan kembali data asli pada Dasbboard Admin tanpa kerusakan data. Untuk melanjutkan penelitian
selanjutnya disarankan untuk melakukan pengujian sistem menggunakan metode Black Box Testing guna
memvalidasi seluruh fungsionalitas antarmuka. Selain itu, diperlukan pengembangan mekanisme manajemen
kunci yang lebih dinamis, seperti penerapan rotasi kunci (key rotation) secara periodik, untuk memperkuat
lapisan keamanan kunci rahasia dari potensi ancaman akses ilegal di masa depan.
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