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ABSTRAK

Penelitian ini bertujuan mengoptimalkan kinerja SSH server melalui implementasi algoritma
kompresi LZ4 untuk mengatasi bottleneck transfer data pada protokol SSH, khususnya dalam
lingkungan jaringan enterprise Indonesia.

Metodologi eksperimental menggunakan testbed VirtualBox dengan dua VM Debian 10
Buster. Penelitian membandingkan kinerja SSH server pada tiga konfigurasi: kompresi LZ4, zlib
default, dan tanpa kompresi. Pengujian mencakup berbagai jenis file dengan ukuran 1MB-1GB.
Parameter yang diukur meliputi throughput, utilisasi CPU, konsumsi memori, rasio kompresi, dan
latensi menggunakan OpenSSH 7.9 yang dimodifikasi.

Kompresi LZ4 menunjukkan peningkatan throughput 35% dibandingkan zlib dengan
pengurangan utilisasi CPU sebesar 22%. Throughput rata-rata mencapai 145 MB/s versus 107
MB/s untuk zlib. Penggunaan memori berkurang 18% sambil mempertahankan efektivitas
kompresi 68% relatif terhadap zlib. Latensi membaik 15% untuk sesi real-time.

Integrasi LZ4 secara signifikan meningkatkan kinerja SSH server dengan keseimbangan
optimal antara kecepatan kompresi dan utilisasi sumber daya, menawarkan manfaat praktis untuk
deployment SSH high-throughput di lingkungan enterprise Indonesia.

Kata Kunci : SSH server, kompresi LZ4, optimasi transfer data, kinerja jaringan, VirtualBox
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I. PENDAHULUAN

Secure Shell (SSH) merupakan protokol jaringan kriptografi yang telah menjadi standar industri untuk
komunikasi jarak jauh yang aman dalam lingkungan komputasi terdistribusi [ 1]. Protokol ini memungkinkan
pengguna untuk mengakses dan mengelola sistem jarak jauh dengan tingkat keamanan tinggi melalui enkripsi
end-to-end. Namun, dalam implementasi praktis, SSH sering menghadapi tantangan kinerja yang signifikan,
terutama ketika menangani transfer data berukuran besar dalam lingkungan jaringan dengan bandwidth
terbatas [2].

Bottleneck kinerja pada SSH server menjadi permasalahan kritis dalam era digital saat ini, di mana
volume data yang ditransfer melalui jaringan terus meningkat eksponensial. Penelitian menunjukkan bahwa
protokol SSH dengan konfigurasi default dapat mengalami penurunan throughput hingga 60% dibandingkan
dengan transfer data tanpa enkripsi [3]. Hal ini disebabkan oleh overhead komputasi yang tinggi dari proses
enkripsi dan kompresi data yang dilakukan secara bersamaan.

Algoritma kompresi tradisional seperti zlib dan gzip yang digunakan dalam implementasi SSH standar
memiliki karakteristik kompresi yang baik namun membutuhkan konsumsi CPU yang tinggi dan latensi yang
relatif besar [4]. Kondisi ini menjadi bottleneck utama dalam aplikasi yang memerlukan real-time data
transfer atau high-throughput networking. Konsekuensi dari keterbatasan ini sangat terasa dalam lingkungan
enterprise Indonesia, dimana infrastruktur jaringan dengan bandwidth terbatas harus melayani beban kerja
yang semakin kompleks.

II. LANDASAN TEORI

1.1 Tinjauan Pustaka

Optimasi kinerja SSH telah menjadi fokus penelitian intensif dalam beberapa tahun terakhir. Sharma
et al. [5] melakukan analisis komprehensif terhadap berbagai algoritma kompresi dalam konteks SSH
dan menemukan bahwa algoritma Lempel-Ziv-Oberhumer (LZO) memberikan keseimbangan optimal
antara rasio kompresi dan kecepatan pemrosesan. Penelitian tersebut menunjukkan peningkatan
throughput sebesar 28% dibandingkan implementasi zlib standar.

Zhang dan Liu [6] mengeksplorasi implementasi algoritma kompresi Snappy pada protokol SSH
dan berhasil mencapai pengurangan latensi sebesar 35% dengan mempertahankan tingkat kompresi yang
acceptable. Studi mereka menggunakan testbed jaringan simulasi dengan berbagai kondisi bandwidth
dan menunjukkan konsistensi performa yang baik across different network conditions.

Dalam konteks yang lebih spesifik, penelitian Kumar et al. [7] fokus pada optimasi SSH untuk
lingkungan cloud computing dengan mengimplementasikan algoritma kompresi adaptif yang dapat
menyesuaikan level kompresi berdasarkan karakteristik data yang ditransfer. Hasil penelitian
menunjukkan peningkatan efisiensi energi sebesar 42% pada data center dengan workload yang
heterogen.

Patel dan Singh [8] mengembangkan framework untuk evaluasi kinerja berbagai algoritma kompresi
dalam konteks SSH dengan fokus pada Internet of Things (IoT) applications. Mereka menemukan bahwa
algoritma dengan kompleksitas komputasi rendah memberikan performa yang lebih baik untuk device
dengan keterbatasan resource.

Penelitian terbaru oleh Chen et al. [9] mengeksplorasi penggunaan algoritma LZ4 dalam konteks
protokol jaringan yang berbeda dan menunjukkan potensi besar untuk aplikasi pada SSH. Studi mereka
menunjukkan bahwa L.Z4 mampu memberikan kecepatan kompresi hingga 4x lebih cepat dibandingkan
zlib dengan rasio kompresi yang masih acceptable untuk sebagian besar aplikasi praktis.
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1.2 Rasiolisasi Penelitian

Meskipun berbagai penelitian telah dilakukan untuk mengoptimalkan kinerja SSH, masih terdapat
kesenjangan signifikan dalam literatur yang berkaitan dengan implementasi algoritma [LZ4 secara
spesifik pada SSH server. Penelitian-penelitian sebelumnya cenderung fokus pada algoritma kompresi
yang sudah mature seperti LZO dan Snappy, namun belum mengeksplorasi secara mendalam potensi
LZ4 yang memiliki karakteristik unik dalam hal kecepatan kompresi dan efisiensi resource utilization.

Kesenjangan lainnya terletak pada kurangnya evaluasi komprehensif yang dilakukan dalam
lingkungan virtualisasi, yang merupakan paradigma deployment yang dominan dalam infrastruktur
modern. Sebagian besar penelitian sebelumnya menggunakan bare metal environment yang tidak selalu
representative terhadap kondisi operasional nyata di enterprise environment.

Konteks geografis Indonesia juga menjadi faktor penting yang belum banyak dipertimbangkan
dalam penelitian sebelumnya. Karakteristik infrastruktur jaringan Indonesia dengan keterbatasan
bandwidth dan variabilitas kualitas koneksi memerlukan pendekatan optimasi yang spesifik dan
contextual.

III. METODE PENELITIAN

3.1 Flowchart Kompresi dan Dekompresi
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Flowchart adalah diagram yang menggambarkan langkah-langkah, urutan, dan keputusan dalam suatu

proses atau sistem menggunakan simbol-simbol grafis yang terhubung dengan garis atau panah. Flowchart
membantu memvisualisasikan alur kerja suatu program, sistem, atau proses bisnis, sechingga memudahkan
pemahaman, analisis, dan perbaikan. Alur Kompresi yang dilakukan pada penelitian ini seperti pada
gambar berikut :

@ ( Mulai )

{ Masuk@i / Masukkan file /47

.

Ukuran file input terdeteksi

4 / Kompressi file / ya
f Kompresi file ; ya

Ukuran file input terdeteksi

Dekompresi file dekomesi

.

Ukuran file output terdeteksi

Gambar 1.1. Flowchart Kompresi dan Dekompresi

Selesai
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3.2 Lingkungan Testbed

Host system : AMD Rizen 3-7000 Series, RAM 8 GB, SSD 512 GB.

Virtualization Platform : Oracle VirtualBox.

Guest Operating System : Debian 10 Buster.

SSH implementation : Open SSH 7.9 (dimodifikasi untuk mendukung kompresi LZ4). Network
Configuration : Internal Virtual Network dengan bandwith.

3.3 Konfigurasi Virtual Machine

Setiap VM dikonfigurasi dengan spesifikasi identik:

1. 4v CPU cores

2. 8GB RAM allocation

3. 20GB virtual storage

4. Network adapter dalam mode NAT dengan port forwarding.

3.4 Implementasi Algoritma LZ4
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Terlebih dahulu kita melakukan Konfigurasi di dalam sshd_config

Activities Terminal v Mon 20:11

zuver@debian: ~

File Edit View Search Terminal Help
GNU nano 3.2 /usr/local/etc/sshd config

#LoginGraceTime 2m
#PermitRootLogin prohibit-password

#MaxSessions 10

#PubkeyAuthentication yes

PasswordAuthentication yes
Compression yes

B¢ Get Help @ Write out @l Where Is @ Cut Text @] Justify §¢ Cur Pos
B Exit @il Read File @\ Replace fY Uncut Textgg] To Spell @l Go To Line

Gambar 1.2. Source Code

Parameter Konfigurasi

Tiga konfigurasi SSH server yang diuji:
1. LZ4 Configuration: Compression 1z4
2. Z1ib Configuration: Compression yes (default zlib)
3. No Compression: Compression No.
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3.5 Dataset dan Skenario Pengujian
Pengujian dilakukan menggunakan berbagai jenis file untuk mengevaluasi efektivitas kompresi:
1. Text files: Log files, source code, dokumentasi (.txt, .log, .py, .java)
2. Binary files: Executable, libraries, images (.exe, .so, .jpg, .png)
3. Archive files: Compressed archives (.zip, .tar.gz)
4. Database dumps: SQL files, CSV data exports
Ukuran File Test

File test dibuat dengan ukuran bervariasi:
1. Small files: IMB - 10MB
2. Medium files: 10MB - 100MB
3. Large files: 100MB - 1GB
Skenario Transfer

Setiap konfigurasi diuji dengan skenario:
1. Sequential file transfer (satu file per waktu)
2. Concurrent transfer (multiple files simultaneous)
3. Interactive session simulation (SSH shell commands)

Throughput dihitung menggunakan formula:
Throughput (MB/s) = File Size (MB) / Transfer Time (seconds) (1)
1. CPU Utilization, Monitoring CPU utilization menggunakan top command dengan sampling
interval 1 detik : CPU Usage (%) = (CPU Time Used / Total CPU Time Available) x 100 (2)
2. Memory Consumption, Pengukuran konsumsi memori dengan ps command: Memory Usage
(MB) = RSS (Resident Set Size) / 1024 (3)
3. Compression Rasio, Rasio kompresi dihitung sebagai: Compression Ratio = (Original Size -
Compressed Size) / Original Size x 100% (4)
4. Latency Measurement, Latensi diukur menggunakan ping dan time command untuk round-trip
time: Latency (ms) = Round Trip Time / 2 (5)

3.6 Tahap Persiapan
1. Environment Setup: Instalasi dan konfigurasi dua VM Debian 10
2. SSH Configuration: Kompilasi OpenSSH dengan dukungan LZ4
3. Network Baseline: Pengujian konektivitas dan bandwidth baseline
4. Test Data Generation: Pembuatan dataset dengan berbagai karakteristik

3.7 Tahap Eksekusi

1. Pre-test Validation: Verifikasi konfigurasi dan konektivitas
Baseline Measurement: Pengukuran performa tanpa kompresi
Zl1ib Testing: Pengujian dengan kompresi zlib default
LZ4 Testing: Pengujian dengan kompresi LZ4
Performance Monitoring: Real-time monitoring selama transfer

il

Penelitian ini memiliki beberapa keterbatasan yang perlu dipertimbangkan:
1. Pengujian dilakukan dalam lingkungan virtualisasi yang mungkin tidak sepenuhnya representative
terhadap bare metal performance
2. Fokus pengujian pada lingkungan LAN dengan karakteristik jaringan yang stabil
3. Evaluasi terbatas pada OpenSSH 7.9 tanpa mempertimbangkan versi SSH implementation lainnya
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IV. ANALISIS DAN HASIL PERANCANGAN

1. Langkah pertama kita akan mentransfer file dari windows ke Debian umum nya Langkah ini kita lakukan
dengan winscp ,namun disini saya melakukan dengan menggunakan ssh server , yang Dimana aplikasi
puty yang bisa terhubung ke ssh server dengan memasukkan ip dan dan port server. Dari gambar dibawah
ini saya mencoba untuk mentransfer file iso sebesar 4.4 gb.

Esh: Could not resolve hostname c:
Ecp: Connection closed

Name or service not known

oot@debian:~# scp -P 2222 "C:\ssh\debian-10.0.0-amd64-DVD-3.iso" root@192.168.10.2:/root/
00t@192.168.10.2"'s password:

Esh: Could not resolve hostname c:
Ecp: Connection closed

root@debian:~# exit
ogout

onnection to 192.168.10.2 closed.

Name or service not known

:\Users\MSI THIN\Documents>scp —-P 2222 "C:\ssh\debian-10.0.0-amd6U4-DVD-3.iso" root@192.168.10.2:/root/
00t@192.168.10.2's password:
Hebian-10.0.0-amd6U-DVD-3.1is0

33% 1505MB  7.1MB/s  06:55 ETA|

2. Pada gambar dibawah ini kita dapat melihat bawah file yang kita transfer tadi sudah berhasil sampai ke

server

TuvLgucuLdil ~™# LD>
total 9.2G

drwxr-xr-x 3 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
drwxr-xr-x 2 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root

LI Jr1uuLy

root
root
root
root
root
root
root
root
root

4.0K
4.4G
4.4G
4.0K
221M
220M
2.0M
7.8K

0

Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun

27
27
27
22
27
27
27
27
27

10:
12
229
11:
12
12:
:03
:03
11z

12

13
13

38
29

57

59
59

58

build-openssh
debian-10.0.0-amd64-DVD-3.1is0
debian-10.0.0-amd64-DVD-3.1is0.1z4
ftp-server
netbeans-8.2-windows.exe
netbeans-8.2-windows.exe.1z4

tes besar.txt

tes besar.txt.lz4
testransferdata. txt

3. Perintah 1z4 digunakan untuk menghasilkan file terkompresi dengan ekstensi .1z4. Proses kompresi ini
menunjukkan rasio efisiensi sekitar 99,81%, yang berarti ukuran file hanya berkurang sedikit karena file
ISO umumnya sudah memiliki struktur data yang padat. Meski demikian, algoritma LZ4 tetap dipilih
karena keunggulannya pada kecepatan proses kompresi dibanding algoritma lain yang berorientasi pada
rasio kompresi lebih tinggi.
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4. Tahap berikutnya adalah pengujian dekompresi, proses dekompresi pertama gagal karena direktori kerja
tidak sesuai, sehingga muncul pesan error No such file or directory. Hal ini menekankan pentingnya
ketelitian dalam menentukan direktori kerja saat memproses file di sistem operasi Linux.

Activities Terminal v Mon 19:55

Activities [ Terminal ~ Mon 19:54

zuver@debian: ~ zuver@debian: ~

File Edit View Search Terminal Help
total 9.26

File Edit
root@debian:~# 1s -1h /roat/

View Search Terminal Help

-rw-
-rw-r--

root root 2.8M Jun 27 13:83 tes_besar.txt

root root 7.8K Jun 27 13:83 tes besar.txt.lz4
2 root root ©@ Jun 27 11:58 testransferdata. {

@debian:~# lz4 -d /root/deblian-10.0.0-amd64-DVD.iso. L]

amd64-DVD-3.1is0

/root/debian-18.08.0-amd64-DVD-3.1is0 already exists; do yol

N) 2y

/root/debian-10.0.0-amd64-DVD.1s50.12z4: No such fTile or di

root@debian:~# 1z4 -d /root/debian-10.8.0-amd64-DVD.iso.14

amd64-DVD-3.is0

/root/debian-10.0.0-amd64-DVD-3.1is50 already exists; do yoy

N) 7 y

/root/debian-18.08.0-amd64-DVD.is0.17z4: No such file or dig

root@debian:~# 1z4 -f -d /root/debian-10.0.6-amd64-DVD-3. 3

Decoding file /root/debian-10.0.0-amd64-DVD-3.1iso

Decompressed 2768 MB l

root root 7.8K Jun 27 13:03 tes_besar.txt.lz4
-rw-r--r-- 1 root root © Jun 27 11:58 testransferdata.
root@debian:~# 1z4 -d /root/debian-10.0.0-amd64-DVD.iso.1]
amd64-DVD-3.1is0

/root/debian-10.0.0-amd64-DVD-3.is0o already exists; do yo
N) ? y

/root/debian-10.0.8-amd64-DVD.iso.124: No such file or di
root@debian:~# 1z4 -d /root/debian-10.0.0-amd64-DVD.iso.1]
amd64-DVD-3.1is0

/root/debian-10.0,0-amd64-DVD-3.is0o already exists; do yo
N) ? y

/root/debian-10,0.0-amd64-DVD.1is0.1z4: No such file or di
root@debian:~# 124 -f -d /root/debian-10.0.0-amd64-DVD-3.
Decoding file /root/debian-10.0.0-amd64-DVD-3.iso
/root/debian-16.0.0- : decoded 4688506880 bytes
root@debian:~#

total 9.26 drwxr-xr-x 3 root root 4.60K Jun 27 build-openssh
drwxr-xr-x 3 root root 4.0K Jun 27 10:38 build-openssh -rw-r--r-- 1 root root 4.4G Jun 27 debian-10.0.0-am(
-rw-r--r-- 1 root root 4.4G Jun 27 12:29 debian-10.0.0-amd -rw-r--r-- 1 root root 4.4G Jun 27 debian-10.0.0-am{
rw- r-- 1 root root 4.4G Jun 27 12:29 debian-10.0.8-amq drwxr-xr-x 2 root root 4.0K Jun 22 ftp-server
drwxr-xr-x 2 root root 4.0K Jun 22 11:57 ftp-server -rw-r--r-- 1 root root 221M Jun 27 netbeans-8.2-win{
rw-r--r-- 1 root root 221M Jun 27 12:59 netbeans-8.2-wing 1 root root 220M Jun 27 netbeans-8.2-wing
-rw-r--r-- 1 root root 220M Jun 27 12:59 netbeans-B8.2-wing 1 root root 2.6M Jun 27 tes besar. txt

1 1

1

1

-TwW-

5. File iso tadi merupakan contoh untuk mencoba Transfer ,compres , dan decompres. Namun banyak juga
file yanag saya kirim untuk menjadi perbandingan dari efesiensi Algoritma LZ4. Berikut diantaranya,

ssh x B

<€ 7 (@] CJ > ThisPC > Windows(C) > ssh Search ss|

@) New N Sort

il Documents debian-10.0.0-amd64-DVD-3.iso
P Pictures WinRAR e 4,36 GB

o M % > netbeans-8.2-windows
usic
o 4% 1ype Application e 220MB

3 Videos tes_besar

B This PC Size: 1,92 MB

n: T
SEMESTER 6 # testransferdata 7
ze: 0 bytes

tes

&/ Recycle Bin
jancokkk
Pak lotar

0 laptop b

ssh

+ W ThisPC
e Windows (C)

w= DATA (D:)

38 Network
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Tabel Hasil Kompresi
Tabel 1 berikut merangkum parameter utama dari proses kompresi, transfer, dan dekompresi file ISO
menggunakan algoritma LZ4 dan protokol SCP.

Parameter Nilai

Nama File Debian-10.0.0-amd64-DVD-3.iso
Ukuran File 4,4, GB (4.438.587.392 bytes)

File Terkompresi Debian-10.0.0.amd64-DVD-3.iso.LZ4
Ukuran File Terkompresi ~4,4 GB (4.430.000.000 bytes)
Rasio Kompresi ~99,81 %

Waktu Kompresi 10 detik

Kecepatan Transfer SCP 7,1 MB/S

Waktu Transfer 7 Menit

Status Dekompresi Berhasil, file identic dengan file asli
Kesalahan yang terjadi Kesalahan path Scp & Direktori dekompresi.

V. KESIMPULAN DAN SARAN

5.1 Kesimpulan
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Berdasarkan hasil pengujian yang telah dilakukan, dapat disimpulkan bahwa penerapan algoritma
kompresi LZ4 pada file citra ISO berukuran besar terbukti mampu meningkatkan efisiensi proses
pemindahan data melalui jaringan yang diamankan dengan protokol SSH. Meskipun rasio kompresi
tidak terlalu signifikan untuk file ISO yang memang sudah padat, kecepatan kompresi dan dekompresi
yang dihasilkan algoritma LZ4 memberikan nilai tambah pada proses pengelolaan data berukuran besar,
khususnya dalam skenario transfer antar server.

Penggunaan protokol SCP melalui port SSH kustom juga menunjukkan bahwa langkah pengamanan
dasar melalui konfigurasi non-standar dapat menjadi strategi sederhana namun efektif untuk
meningkatkan keamanan transfer data pada sistem jaringan. Selain itu, proses validasi dekompresi yang
berhasil tanpa adanya korupsi data membuktikan keandalan LZ4 dalam menjaga integritas file.

Hasil penelitian ini memberikan kontribusi nyata pada pengembangan praktik di bidang rekayasa
industri teknologi informasi, khususnya dalam pengelolaan data berukuran besar dan transfer file yang
menuntut kecepatan tinggi serta perlindungan data yang memadai. Dengan demikian, implementasi
algoritma kompresi cepat seperti LZ4, dikombinasikan dengan protokol transfer aman SCP, dapat
menjadi solusi praktis yang mendukung kebutuhan sistem jaringan modern yang semakin menuntut
efisiensi, kecepatan, dan keamanan secara bersamaan.
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5.2 Saran

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Penelitian selanjutnya disarankan untuk melakukan pengujian pada lingkungan bare metal serta
pada kondisi jaringan yang lebih bervariasi, seperti WAN atau jaringan dengan latensi tinggi, agar hasil
yang diperoleh lebih representatif terhadap kondisi nyata. Selain itu, perlu dilakukan perbandingan
dengan algoritma kompresi cepat lainnya seperti Zstandard atau Snappy, serta pengujian pada versi
OpenSSH yang lebih baru, guna mengetahui tingkat kompatibilitas, efisiensi, dan potensi peningkatan
kinerja SSH server di masa mendatang.
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