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ABSTRAK 

 

Kejahatan dunia maya dewasa ini sepatutnya mendapat perhatian semua pihak secara seksama. Dengan 

menggunakan aplikasi IDS dan Network Monitoring seperti Microsoft Network Monitor bisa mendeteksi 

serangan yang mentargetkan server. Pencegahan serangan dengan pendeteksian anomali yaitu dengan 

membandingkan lalu lintas jaringan yang sedang diawasi dengan lalu lintas jaringan yang biasanya terjadi. 

Dengan kemampuan ini Snort dapat mempermudah penanganan keamanan jaringan komputer. 

 
Kata kunci : IDS, SNORT, Network, Anomali 

 
 

ABSTRACTS 

 

Cybercrime today deserves the attention of all parties carefully. Using IDS and Network Monitoring 

applications such as Microsoft Network Monitor can detect attacks targeting servers. Attack prevention with 

anomaly detection is by comparing the network traffic being monitored with network traffic that usually occurs. 

With this capability Snort can simplify the handling of computer network security. 

 
Keywords: contains a maximum of 5 important words in the study. 

 

1. PENDAHULUAN 

 
Isu keamanan jaringan berkembang seiring 

meningkatnya arus lalu lintas penggunaan jaringan 

dan internet. Diperlukan perangkat keamanan 

seperti firewall yang dapat menghentikan paket 

data yang tidak dizinkan, kriptografi dengan cara 

mengenkripsi data yang dikirimkan sehingga orang 

yang tidak berkepentingan tidak dapat mengambil 

informasi dari paket tersebut dan Snort sebuah 

aplikasi berbasis IDS. 

 
Snort adalah sebuah software open source yang 

memiliki banyak fungsing yang sangat membantu 

administrator dalam menangani ancaman yang 

telah terjadi. Snort memliki banyak fungsi yang 

diantaranya adalah mode IDS yang dapat 

memberikan sebuah peringatan kepada 

administrator apabila sedang terjadi sebuah 

ancaman pada jaringan komputer [1]. 

 
Perancangan Snort yang baik harus meperhatikan 

apakah rule yang dibuat berhasil dalam mendeteksi 

sebuah penyusupan yang terjadi. Disisi lain kita 

tidak boleh melupakan kemampuan dari mesin 

yang digunakan dalam pengimplementasian Snort. 

Melihat permasalahan tersebut dalam penelitian ini 

mencoba untuk membuat sebuah rule dan 

melakukan percobaan pengaplikasiaan rule tersebut 

kemudian dari hasil percobaan ini kita dapat 

melihat efektifitas rule yang telah dibuat apakah 

dapat menangkap tindakan penyusupan dengan 

tepat[2]. 

mailto:hafiz@dcc.ac.id1
mailto:hafiz@dcc.ac.id1
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2. METODE PENELITIAN 

 
1. Deskripsi Sistem 

 
Sistem ini dirancang untuk melakukan 

pendeteksian terhadapt sejumlah aktivitas 

mencurigakan yang sedang terjadi pada jaringan 

komputer. Awalnya sistem akan menangkap paket 

data yang pada jaringan komputer. Kemudian paket 

data tersebut akan dianalisis berdasarkan rules yang 

telah diimplementasikan. Dari analisis tersebut 

dapat diambil keputusan apakah sedang terjadi 

sebuah ancaman atau tidak. Apabila terjadi sebuah 

ancaman maka sistem akan mengeluarkan 

peringatan kepada administrator dan juga 

melakukan pencatatan terhadap paket data tersebut 

untuk dapat diteliti lebih jelas oleh administrator. 

 
2. Tinjauan Pustaka 

 
1. SNORT 

 
Snort adalah sebuah software keamanan yang 

sangat berguna untuk mengamati aktivitas dalam 

suatu jaringan komputer. Snort bersifat open source 

GNU ( General Publick License ), sehingga boleh 

digunakan dengan bebas dan gratis, kode sumber 

(source cocde) untuk Snort juga bisa didapatkan 

dan dimodifikasi sendiri. Dalam penggunaanya 

Snort masih berbasih command line sehingga 

cukup merepotkan bagi user yang terbiasa dengan 

pemakaian Grapich User Interface (GUI).Snort 

dapat menjadi sebuah packet sniffer yang 

memungkinakn Snort unutk membaca lalu lintas 

jaringan komputer yang ada[3]. 

 
2. Rule IDS 

 
Rule berupa script yang dapat mengenali adanya 

tindakan penyusupan yang sedang terjadi pada 

jaringan komputer kita berdasarkan signature. 

fungsi dari rule inilah yang membuat Snort sangat 

baik dalam pendeteksian penyusupan. Setiap rule 

memiliki dua logical bagian , rule header dan rule 

option. Rule header mengandung informasi tentang 

aksi yang akan diambil. Rule header juga 

mengandung kriteria untuk pencocokan sebuah rule 

terhadap paket data. Sedangakn rule option 

biasanya mengandung peringatan dan informasi 

tentang bagian mana dari paket yang harus 

digunakan untuk menghasilkan pesan4]. 

3. Microsoft Network Monitor 

 
Microsoft Network Monitor merupakan software 

yang dapat digunakan untuk memengetahui lalu 

lintas data yang sedang dikirim dan diterima 

melalui jaringan komputer saat itu maupun dari file 

data yang diambil sebelumnya sehingga dapat 

dilakukan analisa. Software ini menyediakan 

pilihan penyaringan untuk analisis kompleks 

mengenai jaringan data[5]. 

 
Fitur Microsoft Network Monitor diantaranya : 

Parser Configuration Management: Parser sekarang 

telah terinstal dengan profil yang memudahkan 

anda untuk beralih antara parser configuration 

dengan Parser Profiles toolbar button. Konfigurasi 

ini juga menyembunyikan, menghilangkan 

kebutuhan untuk mengkompilasi ulang ketika Anda 

beralih di antara keduanya. 

Color Rules: Network Monitor sekarang dapat 

menyimpan set aturan warna ke file untuk 

mempermudah sharing. Anda juga dapat mengklik 

kanan di Frame Summary dan Frame Detail 

Windows untuk menambahkan Peraturan Warna 

baru. 

 
4. NAT (Network Address Translation) 

 
NAT adalah cara untuk menyembunyikan beberapa 

komputer yang menggunakan IP private di 

belakang IP publik. Dengan menggunakan NAT, 

komputer internal di jaringan tetap bisa 

menggunakan internet meskipun menggunakan IP 

private. Tetapi sebaliknya, pengguna internet tidak 

bisa mengenali workstation yang ada di dalam 

NAT[6]. 

 
3. Metode Pengujian 

 
Pengujian dilakukan terhadap beberapa jenis 

serangan yang terjadi pada jaringan komputer. 

Melakukan intrusi terhadap suatu sistem dapat 

berupa port scaning, ping of death, dan brute force. 

 
3. HASIL DAN PEMBAHASAN 
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Berikut ini adalah hasil dari pengujian yang telah 

dilakukan baik dari aplikasi IDS dan Microsoft 

Network Monitor yang memonitor paket pada 

jaringan. 

 
1. Mulai SNORT 

 
Yaitu menggunakan command : 

 

snort -T -c /etc/snort/snort.conf 

hasil : 

 

 

 
Gambar 1. Memulai Snort 

 

2. Menentukan Rule 
 

1. Rule Ping 
 

Rule digunakan oleh snort untuk acuan dalam 

melakukan pendeteksian. Dengan kata lain, rule ini 

adalah kumpulan aturan pendeteksian terhadap 

beberapa kemungkinan serangan pada suatu 

jaringan komputer. Dalam kasus ini saya akan 

memberikan contoh rule terhadap serangan ping. 

 

Letak file yang digunakan untuk menyimpan rule 

dibawah ini berada di /etc /snort /rules /local. 

Commad: 

alert icmp any any -> any any (msg:”Ada Serangan 
Ping”;sid:10000001;rev:0;) 
simpan. 

 
2. IDS Mode 

 

Command: 

snort -v 

snort -vd 

snort –vde 

snort -v -d -e 

Keterangan: 

-v, untuk melihat header TCP/IP serta paket yang 

lewat pada jaringan. 

-d, untuk melihat isi paket. 

-e, untuk melihat header link layer paket seperti 

ethernet header. 

 
3. Packet Logger Mode 

 

Digunakan untuk mencatat semua paket yang lewat 

di jaringan di analisa dikemudian hari. 

Command: 

 
snort -dev -l /var/log/snort 

snort -dev -l /var/log/snort -h 172.20.10.0/24 

snort -dev -l /var/log/snort -b 

Untuk membaca log yang dihasilkan oleh mode 

packet logger 

 
Command: 

 
snort -dv -r /var/log/snort/paket.log 

snort -dvr /var/log/snort/paket.log icmp 

snort -r /var/log/snort/snort.log 

 
Dengan IDS Mode, berarti snort akan difungsikan 

untuk mendeteksi serangan yang dilakukan melalui 

jaringan komputer. Dalam penggunaan mode IDS 

ini di perlukan setup dari berbagai rules / aturan 

yang akan membedakan sebuah paket normal 

dengan paket yang membawa serangan. Karena 

saya sudah menyunjukkan setup rule diatas, mari 

jalankan Snort IDS Mode! Jangan lupa ya, harus 

menggunakan hak akses root (#). 

 

4. IDS Full Mode 

Command: 

snort -A full -c /etc/snort/snort.conf 
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Gambar 2. Memulai Snort 

 

5. Hasil Log File 
 

Hasil Deteksi Melalui Log File 

Command: 

tail -f /var/log/snort/alert 

 

 
Gambar 3. Log File 

 

3, Pembahasan 
 
Setelah berhasil konfigurasi SNORT langkah 

selanjutnya adalah analisa menggunakan Microsoft 

Network Monitor. Adapun langkahnya adalah 

sebagai berikut: 

 

 
Gambar 4. Microsoft Network Monitor 

 

Pada Microsoft Network Monitor menunjukkan 

adanya anomali pada jaringan yang ditandai paket 

paket yang tidak seharusnya ada ketika jaringan 

dalam kondisi normal. Dengan adanya paket 

tertentu akan menandai adanya serangan yang 

terjadi seperti berupa port scaning, ping of death, 

dan brute force. 
 

 

Gambar 5. Microsoft Network Monitor 

 
Pada gambar di atas memperlihatkan kondisi 

jaringan yang dalam keamanan diserang. Dimana 

paket paket yang ada terdapat paket data berupa 

port scaning, ping of death, dan brute force. 
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Gambar 6. Hasil Setelah Dipasang IDS 

 

Paket data yang semula muncul sebelum dipasang 

IDS kemudian di deteksi dan dilarang untuk masuk 

maka kondisi lalu lintas jaringan bisa normal 

kembali. 

 
4. KESIMPULAN 

 
Kejahatan dunia maya dewasa ini sepatutnya 

mendapat perhatian semua pihak secara seksama. 

Dengan menggunakan aplikasi IDS dan Network 

Monitoring seperti Microsoft Network Monitor 

bisa mendeteksi serangan yang mentargetkan 

server. Pencegahan serangan dengan pendeteksian 

anomali yaitu dengan membandingkan lalu lintas 

jaringan yang sedang diawasi dengan lalu lintas 

jaringan yang biasanya terjadi.  Dengan 

kemampuan ini Snort dapat mempermudah 

penanganan keamanan jaringan komputer. 
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