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Abstract

Post-sales service management and customer data security are crucial elements in the operational sustainability of mobile device
repair businesses. Rudi Cell, as a service provider, faces challenges in conventional warranty administration, which is vulnerable
to claim data manipulation, loss of transaction history, and customer privacy leaks. Therefore, this study aims to design and
build a web-based warranty management information system integrated with bigh-standard cryptographic security. In ifs
development, the Advanced Encryption Standard (ALES) algorithm with a 256-bit key length in Cipher Block Chaining
(CBC) mode is implemented as the core data security method. The AES-256 method is applied to mitigate information
vulnerabilities by encrypting sensitive data entities, including customer phone numbers, service costs, and internal notes.
Cryptographic testing results demonstrate that the system successfully converts original data (plaintext) into unreadable random
codes (ciphertext) without the correct key, ensuring data confidentiality within the database. Furthermore, functional testing
proves that the decryption process accurately restores data to its original form withont corruption (data integrity), with efficient
computational time that does not burden operational performance. This implementation is proven effective in securing customer
privacy and enbancing the validity of warranty claim verification at Rudi Cell.

Keywords— Warranty Information System, Cryptography, AES-256-CBC, Web Data Security, Customer Privacy

Abstrak

Manajemen layanan purna jual dan keamanan data pelanggan merupakan elemen krusial dalam
keberlangsungan operasional usaha jasa perbaikan perangkat seluler. Rudi Cell, sebagai unit usaha jasa servis,
menghadapi tantangan dalam pengelolaan administrasi garansi yang masih dilakukan secara konvensional,
schingga rentan terhadap risiko manipulasi data klaim, hilangnya riwayat transaksi, serta kebocoran privasi
pelanggan. Oleh karena itu, penelitian ini bertujuan untuk merancang bangun sistem informasi manajemen
garansi berbasis web yang terintegrasi dengan standar keamanan kriptografi tinggi. Dalam
pengembangannya, diimplementasikan algoritma Adpanced Encryption Standard (AES) dengan panjang kunci
256-bit dalam mode Cipher Block Chaining (CBC) sebagai metode pengamanan data inti. Metode AES-256
diterapkan untuk memitigasi kerentanan informasi dengan melakukan enkripsi pada entitas data sensitif,
meliputi nomor telepon pelanggan, nominal biaya servis, dan catatan internal. Hasil pengujian kriptografi
menunjukkan bahwa sistem berhasil mengonversi data asli (plaintex?) menjadi kode acak (ciphertext) yang tidak
dapat dibaca tanpa kunci yang tepat, menjamin aspek kerahasiaan (confidentiality) data pada basis data. Selain
itu, pengujian fungsional membuktikan bahwa proses dekripsi mampu mengembalikan data ke bentuk
aslinya dengan akurat tanpa kerusakan (data integrity), dengan waktu komputasi yang efisien sehingga tidak

Prosiding SAINTEK: Sains dan Teknologi Vol.5 No.1 Tahun 2026 599


mailto:fadiladityaadzima@gmail.com%20,
mailto:fakhriafif788@gmail.com*,
mailto:habibsuprayoga3@gmail.com*,
mailto:lintangrafiadhi@gmail.com*%20

ISSN: 2962-3545

Prosiding SAINTEK: Sains dan Teknologi Vol.5 No.1 Tahun 2026
Call for papers dan Seminar Nasional Sains dan Teknologi Ke-5 2026
Fakultas Teknik, Universitas Pelita Bangsa, Februari 2026

membebani kinerja operasional. Implementasi ini terbukti efektif mengamankan privasi pelanggan serta
meningkatkan validitas verifikasi klaim garansi di Rudi Cell.

Kata kunci— Sistem Informasi Garansi, Kriptografi, AES-256-CBC, Keamanan Data Web, Privasi
Pelanggan.

Pendahuluan

Perkembangan teknologi informasi menuntut sektor Usaha Mikro, Kecil, dan Menengah (UMKM) untuk
beralih dari sistem pencatatan manual ke sistem digital guna meningkatkan efisiensi operasional. Salah satu
sektor yang membutuhkan manajemen data yang presisi adalah jasa perbaikan ponsel (service center). Rudi
Cell, sebagai penyedia jasa perbaikan perangkat seluler, menghadapi kendala klasik dalam manajemen
garansi, yaitu penggunaan nota kertas yang mudah hilang, kesulitan melacak riwayat servis, serta risiko
manipulasi tanggal garansi oleh pelanggan.|[1],[2].

Selain masalah operasional, aspek keamanan data pelanggan menjadi isu krusial yang sering diabaikan. Data
sensitif seperti nomor telepon pelanggan dan rincian biaya servis yang tersimpan dalam sistem konvensional
atau database tanpa enkripsi sangat rentan terhadap penyalahgunaan (kebocoran privasi) jika diakses oleh
pihak yang tidak berwenang.[3],[4].

Untuk mengatasi permasalahan tersebut, diperlukan sebuah sistem informasi manajemen garansi berbasis
web yang tidak hanya berfungsi mencatat transaksi, tetapi juga menjamin keamanan data. Solusi yang
ditawarkan adalah implementasi algoritma kriptografi Advanced Encryption Standard (AES) dengan
panjang kunci 256-bit. AES-256 dipilih karena memiliki tingkat keamanan yang sangat tinggi dan telah
menjadi standar enkripsi global. Penelitian ini bertujuan mengimplementasikan algoritma tersebut pada
sistem Rudi Cell untuk mengenkripsi data vital pelanggan, memastikan integritas data garansi, dan
memudahkan proses klaim melalui sistem pelacakan digital.[5],[6],[7].

Metode Penelitian
Metode Pengembangan Sistem

Penelitian ini menggunakan model pengembangan perangkat lunak Waterfall, yang meliputi tahapan analisis
kebutuhan, desain sistem, implementasi kode (coding), pengujian, dan pemeliharaan. Sistem dibangun
menggunakan bahasa pemrograman PHP dan basis data MySQL.[8],[9].

Algoritma Kriptografi AES-256

Algoritma yang diterapkan dalam penelitian ini adalah AES (Advanced Encryption Standard) dengan panjang
kunci simetris 256-bit untuk menjamin keamanan data pada level tertinggi [10]. Implementasi kriptografi ini
dilakukan sepenuhnya pada sisi server-side sebelum data disimpan ke dalam database untuk mencegah
kebocoran data pada lapisan penyimpanan [11]. Mode operasi yang digunakan adalah AES-256-CBC (Cipher
Block Chaining), yang secara teknis mensyaratkan penggunaan Initialization 1 ector (IV) yang unik untuk setiap
sesi enkripsi [12]. Pemanfaatan IV ini sangat krusial guna memastikan bahwa input teks yang sama tidak
menghasilkan cphertext yang identik, sehingga mampu meningkatkan ketahanan sistem terhadap serangan
pola data [13]. Skema ini terbukti efektif dalam menjaga integritas informasi pada sistem berbasis cloud
maupun aplikasi web modern [14], terutama ketika dikombinasikan dengan protokol transmisi data yang
aman [15].

Proses Enkripsi dirumuskan sebagai:
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Encryption Decryption
PlainText Cipher Text
RoundKey —J{ AddRoundKey | }5t Round | RoundKey —{ AddRoundKey | |15 Round
SubBytes InvShiftRows | |
ShiftRows Repeat InvSubBytes Repeat
. N, -1 . N, -1
MixColumns 2 RoundKey” —» AddRoundKey Round
RoundKey — AddRoundKey InvMixColumns
oL L
SubBytes InvShiftRows
: Last Last
ShiftRows Round , InvSubBytes | » Round
RoundKey — AddRoundKey RoundKey” — AddRoundKey
CipherText Plain Text

" RoundKey Added in reverse order

Gambar 1. Rumus Enkripsi AES 256
Hasil dan Pembahasan
Implementasi Antarmuka Sistem

Sistem "Rudi Cell Warranty System" telah berhasil dikembangkan dengan fitur utama sebagai berikut:

Dashboard Monitoring

€ 3 € @ @ localhosrudiCell/rudiCell/pages/dashboard.php e B W D

Rudi Cell

2
Dashboard @ Input Service @ Garansi Aktif  Q\ Cek Garansi [ Arsip @ Administrator ~

Warranty System
Dashboard Rudi Cell Har i
Pantau bisnis bengkel HP Anda dengan mudah 07 January 2026

() Selamat Datang di Sistem Manajemen Garansi
Pantau status garansi pelanggan dengan mudah dan aman. Data sensitif terlindungi dengan enkripsi AES-256.

(@ 1 garansi expired dipindahkan ke trash X

Service Bulan Ini Garansi Aktif Keamanan Data

0 0 Y,

Total unit servis Pelanggan aktif

AES-256

Enkripsi aktif

(U Service Terbaru i) HP Paling Banyak Diservice

Iphone XR m

Gambar 2. Dashboard Warranty System

Halaman dashboard menyajikan ringkasan statistik operasional, meliputi jumlah servis bulanan, garansi aktif,
dan garansi kadaluwarsa. Sistem juga menampilkan status keamanan "AES-256 Enkripsi Aktif" sebagai
indikator bahwa modul keamanan berjalan dengan baik.

Form Input Service dengan Enkripsi

Pada halaman input data servis, petugas memasukkan data pelanggan dan kerusakan perangkat. Berdasarkan
rancangan keamanan, sistem memilah data menjadi dua kategori:
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1. Data Publik (Tidak Dienkripsi): Jenis HP, Tanggal Service, Kode Garansi. Data ini diperlukan untuk
pencarian cepat.

2. Data Privat (Dienkripsi): Nomor HP, Biaya Service, dan Catatan Internal. Saat tombol simpan
ditekan, sistem secara otomatis mengenkripsi data privat menggunakan /ibrary OpenSSL pada PHP
dengan metode aes-256-cbc.

€ 3 € @A @ loahosynudicel/udCel/pages/input service php TR = -

Rudi Cell

Warranty System

2
€A Dashboard @ Input Service. @ Garansi Aktif Q Cek Garansi [ Arsip @ Administrator ~

@ Input Service Baru

(5] Form Input Service @ Informasi

Nomer HP (akan dienkripsi) * Jenis HP * Data yang Dienkripsi:
* Nomor HP - Melindungi privasi pelanggan
080000000 Contoh: iPhone 12 Pro = Biaya Service - Melindungi informasi finansial
Data ini akan dienkripsi dengan AES-256 + Catatan Transaksi - Melindungi informasi internal

Tanggal Service * Data yang Tidak Dienkripsi:
07/01/2026 B 0 LBkl

« Tanggal Service

* Keluhan/Kerusakan HP

= Kode Garansi (untuk tracking)

Keluhan / Kerusakan HP *

Deskripsikan kerusakan HP...

@ Sistem menggunakan enkripsi AES-256-CBC
untuk melindungi data sensitif.

Masa Garansi (hari) * Biaya Service (Rp)

30 0

Gambar 3. Input Service

Pelacakan Status Garansi (Warranty Checking)

Fitur ini memungkinkan pelanggan atau admin mengecek status garansi menggunakan Kode Garansi unik
(contoh: RC-20251222-xxxxx). Sistem akan mendekripsi data tanggal dan menghitung sisa masa garansi
secara real-time. Jika masa betlaku habis, sistem memberikan notifikasi "Garansi Expired".

€« 2 C A O iCell/rudiCell/pag _garansi, -20251222-50108 LSRR N -

Rudi Cell
Warranty System

2
@ Dashboard @ Input Service  © Garansi Aktif (L Cek Garansi 5 Arsip @ Administrator ~

Q Cek Status Garansi

@ Input Kode Garansi

Kode Garansi

RC-20251222-50108

Q Cek Garansi

@ Status Garansi: EXPIRED (5 Sudah Expired

Kode Garan:

& Data Customer

Namar HP DR76A347524

Gambar 4. Cek Status Garansi
Pengujian Kriptografi (Result Testing)

Pengujian dilakukan untuk memverifikasi keberhasilan fungsi enkripsi dan dekripsi. Tabel 1 menunjukkan
sampel data sebelum dan sesudah proses enkripsi di basis data Rudi Cell.
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Tabel 1. Hasil Pengujian Enkripsi Data

Atribut Data  Plaintext ( Data Asli) Ciphertext (Data di Database) Status
Nomor HP ~ 0812-3456-7890 U2FsdGVkX19v+... (String Acak) Terenkripsi
Biaya 15000 U2FsdGVkX19v+... (String Acak) Terenkripsi
Jenis HP Samsung A21s Samsung a21s Terbaca

Berdasarkan Tabel 1, terlihat bahwa kolom Nomor HP dan Biaya tersimpan dalam format karakter acak
(ciphertexi) di dalam database. Hal ini membuktikan bahwa jika terjadi peretasan pada basis data (SQL Injection
atau akses fisik), penyerang tidak dapat membaca informasi kontak pelanggan maupun data finansial toko.

Browse ¥ Structure | | SQL , Search #¢ Insert .4 Export . Import = Privileges Operations * Tracking ¥ Mor

|
" Showing rows 0 - 1 (2 total, Query took 0.0002 seconds.)

SELECT * FROM "trash

‘ () Profiling [ Edit inline ] [ Edit ] [ Explain SQL ] [ Create PHP code | [ Refresh |
() Showall | Numberofrows: 25 v Filterrows; Soarch this table Sort by key:  None v
|
|| Extra options
| =T w id kode_garansi nomor_hp_encrypted jenis_hp  keluhan tanggal_se
>-20251222- 4
S Edit §i Copy @ Delote |::M’(_”L’”” ckhHbFVNRWo10GpoMzZNUKINa2E 2d2090j01enAdK3pEROUSAF Iphone XR ""‘” K 20254210
o 3466 anu
JEdt §éCopy @ Deloto 2 ;?3325'227‘ cGVOS3duRUFFoVKvOUNHZDQ4V1 poQT090joveERWNMNOYVYIZG... :;’1';“"“ g::;'m 20251222
1 [ Check all With selected: 7 Edit #é Copy @ Delete =4 Export

Gambar 5. No HP Terenkripsi

Pada proses dekripsi (saat admin membuka detail servis atau mencetak struk), sistem berhasil
mengembalikan cphertext tersebut menjadi plaintext "0812-3456-7890" dan "150000" dalam waktu eksekusi
rata-rata di bawah 0,5 detik, yang menunjukkan efisiensi algoritma.

Manajemen Pengarsipan

Sistem dilengkapi fitur Trash/ Archive otomatis. Data garansi yang telah melewati tanggal expired dipisahkan
dari tabel garansi aktif. Hal ini menjaga performa kueri pencarian tetap cepat seiring bertambahnya data
transaksi di Rudi Cell.

€ 3 C @ O locathost/nudiCell/rudiCell/pages/trash php Ex OIS W DG

Rudi Cell 2
. 3 Dashboard @ Input Service O Garansi Aktif Q Cek Garansi & Arsip @ Administrator ~
Warranty System
W Trash (Garansi Expired)
Daftar Garansi yang Sudah Expired
No Kode Garansi Jenis HP Tanggal Service Expired Sejak Pindah ke Trash
1 RC-20251222-50108 Samsung A21s 22/12/2025 0,

2 RC-20251222-83466 Iphone XR 10/12/2025

@ Info: Data di trash adalah garansi yang sudah expired dan dipindahkan otomatis oleh sistem. Data ini tidak bisa di-restore dan hanya bisa dihapus secara permanen.

Gambar 6. Fitur Trash
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Flowchart Warranty System

Admin Login ke Dashboard
Sistem

4

Admin Mengisi Formulir
Input Service Baru

Tombol Simpan Ditekan

Data Sensitif (Nomor HP,
Biaya, Catatan Internal)

v

Proses Enkripsi AES-256
(Key + IV)

v

Data Terenkripsi
(Ciphertext)

T

Data Publik (Jenis HP,
Tanggal, Keluhan)

Database MySQL

Gambar 7. Flowchart Warranty System

Selanjutnya, Gambar 7 menjelaskan mekanisme verifikasi klaim garansi. Proses ini dirancang untuk
memastikan bahwa informasi sensitif hanya dapat dibaca ketika diakses melalui antarmuka sistem yang sah.

Alur dimulai ketika pengguna (User/Admin) memasukkan "Kode Garansi" yang unik pada fitur pencarian.
Sistem kemudian melakukan kueri pencarian ke database. Diagram menunjukkan adanya percabangan
keputusan (decision node):

e Jika data tidak ditemukan, sistem akan langsung menampilkan pesan kesalahan dan proses berakhir.

e Jika data ditemukan, sistem akan mengambil data tersebut dari database. Petlu ditekankan bahwa
pada tahap ini, data sensitif (seperti Nomor HP dan Biaya) yang diambil masih dalam bentuk
terenkripsi (ciphertext).

Agar informasi tersebut dapat dipahami oleh pengguna, data cjphertext harus melewati Proses Dekripsi AES-
256. Modul ini menggunakan kunci yang sama dengan proses enkripsi untuk mengembalikan cphertext
menjadi data aslinya (plaintex?). Setelah proses dekripsi berhasil, barulah sistem menampilkan data lengkap
yang dapat dibaca (buman-readable) pada layar antarmuka pengguna sebagai hasil akhir dari pengecekan
garansi.

Kesimpulan
Berdasarkan hasil perancangan dan pengujian yang dilakukan di Rudi Cell, dapat disimpulkan bahwa:

Implementasi algoritma kriptografi AES-256-CBC berhasil diterapkan pada sistem manajemen garansi
berbasis web, mampu mengamankan data sensitif (Nomor HP, Biaya, Catatan) dengan mengubahnya
menjadi cphertext yang tidak dapat dibaca oleh pihak tidak berwenang.perasional di Rudi Cell dengan
menyediakan fitur pelacakan garansi digital yang akurat, mencegah kecurangan klaim tanggal garansi, dan
menyediakan pengarsipan data otomatis.Pengujian integritas data menunjukkan bahwa proses enkripsi dan
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dekripsi berjalan akurat tanpa merusak format data asli, sehingga sistem aman dan layak digunakan untuk
operasional sehari-hari.
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